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RESUMEN

Dado el apoyo y facilidad que brindan las telecomunicaciones a las organizaciones
para el desarrollo de sus actividades y que gracias a ellas pueden tener presencia en
diferentes sitios distribuidos geograficamente, en la actualidad, las organizaciones son
mas dependientes de las redes de telecomunicaciones, refiriéndose a las
interconexiones entre las oficinas de la misma organizacién asi como para la conexion
al mismo servicio de Internet. Por lo anterior las redes de telecomunicaciones y su
administracién se han vuelto mas complejas, por lo que se tienen que desarrollar
mecanismos automatizados para el monitoreo, control y administracién de las mismas.
Actualmente existe una arquitectura automatizada administrada por software, la cual
facilitan la administracion y a su vez optimiza la conectividad, dichas arquitectura es
conocida como SDN (Software Defined Networking) y tiene como objetivo transformar

una red “pasiva” en una “proactiva”.

El presente proyecto se desarrollé en la Procuraduria General de Justicia del Estado
de Sonora (PGJE), especificamente en la Direccion de Sistemas. La mencionada
Direccion apoya en el desarrollo y mantenimiento de los Sistemas Informaticos con los
cuales la organizacion desarrolla sus actividades, asi mismo tiene la funciéon de
interconectar las Unidades Administrativas (UA) con el edificio central de la PGJE, para
que las UA puedan acceder a los sistemas y servicios hospedados dentro del edificio

principal.

Derivado a que la organizacion esta en la implementacion del Nuevo Sistema de
Justicia Penal, el cual cambid el esquema de red de telecomunicaciones de distribuido
a centralizado, se hizo vital la interconexion entre la UA y el edificio central de la PGJE
y dado a que no todas las UA cuentan con una conexién o bien las que si tienen son
demasiado lentas que no soportan la utilizacion de los sistemas de informacion

requeridos para el desarrollo de sus actividades. También la infraestructura de red



interna propia tanto de las UA como la de la PGJE se encuentran en un estado

tecnoldgico obsoleto.

Una vez realizado un proceso de investigacion documental, no se encontré una
metodologia o procedimiento el cual ayude a resolver las problematicas particulares
que se presentaron en la organizacion, es por esto que se hizo el planteamiento de un
procedimiento con el fin hacer una evaluacion de la situacion actual de la organizacion,
teniendo como objetivo realizar una implementacion de SDN, que considerara, que en
el caso de no contar con una factibilidad técnica o bien que la implementacion de SDN
no resuelva las problematicas planteadas de la organizacion recomendara
optimizacion de los recursos de infraestructura actuales, asi como un analisis de
requerimientos para hacer mas eficiente la red de telecomunicaciones y resolver las

problematicas planteadas.

La implementacion de dicho procedimiento ayudd a resolver las problematicas de
interconexién entre las UA y el edificio central, asi como optimizd y mejord las
infraestructuras de red interna tanto de la UA como de edificio central de la PGJE,
donde dicha infraestructura no cumplia con los requerimientos para el buen
funcionamiento de los sistemas de informacion. También se facilité la administracion y
control de la red para el personal encargado de administrarla, automatizando procesos

y disminuyendo los tiempos de reaccion para la realizacion de acciones correctivas.



ABSTRACT

Currently the organizations are more dependent of telecommunication networks, for
the interconnection between offices of the same organization as well for the Internet
service connection. Giving the support and ease provided by telecommunications to
the business for the development of their activities, telecommunications provide the
ability to have presence in different geographical distributed points is it that their
demand has grown. Based on the foregoing, the telecommunication networks and their
administration has become more complex, reason why is required the development of
automated mechanisms for the monitoring, control and administration. Currently exists
an architecture administered by software which eases the administration and at the
same time automate the connectivity. This architecture is known as SDN (Software
Defined Networking), having as main objective to transform a passive network to a

proactive network.

The present project was developed in the Attorney General of Justice of the State of
Sonora, specifically in the Systems Division, This Division supports the development
and maintenance of information systems in which the organization develops its
activities and it provides the required interconnection between the administrative units
and the central building giving the required access to the services and systems hosted

in the central building.

Due to that the organization is implementing the new accusatory system, the
architecture of the telecommunication network changed from a distributed to a
centralized model. Thereby the interconnection between the administrative units and
the central building became vital. Having that not all the administrative units are
connected and that they have a slow connection that does not allow to use the
information systems required to develop their activities. Along with these, the internal

network infrastructure in the central building and in the administrative units is obsolete.



Because we were not able to find a methodology or procedure to help us solve the
difficulties present in the organization, we propose a procedure to evaluate the actual
situation of the organization to implement a SDN architecture, in such case that
organization does not have the technical viability or that the SDN implementation does
not solve the difficulties exposed, recommend instead the optimization of the current
organization infrastructure resources and the analysis of the requirement needed to
transform in to a more efficient telecommunication network and to solve the difficulties

exposed.

The implementation of the procedure help us to solve the difficulties of interconnection
of the administrative units with the central building, and to optimize and improve the
internal infrastructure in the administrative units and the central building of the Attorney
General of Justice of the State of Sonora, having thus that the infrastructure
implemented accomplish the needed requirements for the optimal performance of the
information systems, facilitating also the administration and control of the
telecommunication network for the employees responsible for managing it, by process

automation which decreased the time to accomplish corrective actions.
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Introduccion

1 INTRODUCCION

En la actualidad utilizar aplicaciones dependientes de las tecnologias de
telecomunicaciones es cada vez mas comun, debido a ello su crecimiento es
acelerado, haciendo su administracion y mantenimiento mas compleja (Yang y Chang,
2011). La complejidad de una red de telecomunicaciones esta dada por la demanda
de multiples servicios y versatilidad. Los modelos de administracion actuales son
inadecuados para soportar la gran demanda de servicios. En la administracion
tradicional de una arquitectura de red, el objetivo es simplemente reportar y actualizar
el estatus de los dispositivos conectados (Martin et al., 2012). Hay organizaciones que
hacen poca supervision sobre el ancho de banda que consumen por cada servicio y
los recursos de hardware que utilizan, propiciando ineficiencia y dificultad en la

deteccion de fallas (Casta, 2011).

El propdsito de la administracion de la red es gestionar eficientemente el equipamiento
involucrado en la infraestructura de red, identificar problemas presentados y realizar
las acciones correctivas correspondientes, utilizando de herramientas de apoyo que
permitan la deteccion inmediata de falla, brindando asi un servicio de calidad, siendo
esto ultimo el reto mas importante de la administracion de las redes modernas (Yang
y Chang, 2011).

Por lo que, en funciéon de una estructura de red tradicional que se ha vuelto mas
compleja, la capacidad de control cada vez es menor y dificil de garantizar la calidad
en el servicio. El “software defined networking” (SDN) proporciona una nueva forma de
resolver los problemas anteriores mediante un nuevo tipo de arquitectura presentada
por “CleanSlate”, un equipo de investigacion de la Universidad de Stanford (Luan et
al., 2015). La aparicion de SDN transforma la red “pasiva” en una “proactiva”, de modo

que la red puede manejar el trafico de forma activa y flexible (Cui et al., 2014).

Dado que SDN permite al administrador de la red gestionarla de manera mas facil y

flexible, se espera superar los problemas tales como, construir una red con equipos de
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conmutacion de diferentes fabricantes teniendo asi un lenguaje de configuracion
diferente, eliminar problemas provenientes de la intervencion de la mano humana
(Nakayama et al., 2014).

1.1 Presentacion

El proyecto se realizd en la Procuraduria General de Justicia del Estado (PGJE), la
cual cuenta con varias direcciones en su organigrama, especificamente se desarrollara
en la Direccién General de Sistemas de Informacion y Politica Criminal (DGSIPC) la
cual estda enfocada en mantener los servicios informaticos utilizados por la
dependencia, el desarrollo de nuevos sistemas y la interconectividad entre las
Unidades Administrativas (UA). La Direccion se divide en cuatro direcciones de area:
Direccion de Sistemas de Informacion y Base de Datos, Direccion de Estadistica y
Politica Criminal, Direccién Sistema de Apoyo al Ministerio Publico y Direccion de
Innovacién Tecnolégica de Sistemas Biométricos, teniendo un total de 23 empleados

incluyendo al Director General.

Actualmente dentro la PGJE se esta implementando el nuevo Sistema de Justicia
Penal (SJP), por lo que la direcciéon DGSIPC esta a cargo de poner en marcha un
nuevo sistema de informacion que cumpla con los requerimientos del nuevo esquema
de Justicia. El acceso al sistema y la interconectividad entre las UA se han convertido

en parte fundamental para el desarrollo de las actividades de las mismas.

El sistema de informacién utilizado en el esquema de Justicia anterior sigue en
funcionamiento hasta que se termine de implementar el nuevo esquema, lo cual se
esta realizando por fases en todo el Estado, con respecto al anterior sistema tiene un
funcionamiento descentralizado donde cada UA cuenta con su propio servidor, la
informacion se replica a un servidor central para su recoleccion y asi facilite el analisis
estadistico, consulta de informacion y respaldo de los datos. La replicacién de la
informacion presenta problemas ya que no todas las UA cuentan con un enlace al
servidor central o en algunos casos el servicio es demasiado lento o intermitente. Por

otro lado, el nuevo Sistema de Informacibn que se encuentra en fase de
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implementacion es un esquema centralizado, por lo que se ve afectado directamente
por la problematica descrita anteriormente ya que se encuentra hospedado en el

servidor central.

La infraestructura de telecomunicaciones con la que cuenta la PGJE y las diferentes
UA es muy heterogénea lo que hace dificil para los administradores de la red el
monitoreo y su administracion, ocasionando que el tiempo de ejecucion de acciones
correctivas al presentarse una situacion anémala o de falla sean muy largos o bien que

solo una persona tenga la capacidad de solucionar los eventos presentados.

1.2 Planteamiento del Problema

La Procuraduria General de Justicia del Estado esta implementado el SJP mediante
un Sistema de Informacion en el cual accedan todas las UA del Estado, por lo que es
critico contar con una conexion estable y de alta disponibilidad con el servidor central,
asi mismo es necesario mejorar la arquitectura de red para un monitoreo y
administraciéon eficiente que reduzca los tiempos de acciones correctivas en el caso

de falla.

1.3 Objetivo General

Disefar e implementar una arquitectura de red administrada por software, con el fin de
mejorar la estabilidad y disponibilidad de la red entre las UA y el servidor central de la
PGJE; asi mismo permita crear procesos automatizados de monitoreo y administracion

del equipamiento involucrado en la infraestructura de red.
1.4 Objetivos Especificos

e Configurar el equipo seguridad perimetral de las UA para tener un
funcionamiento automatizado y de alta disponibilidad con el servidor central.

¢ Disenar un modelo de monitoreo del equipamiento de red, que alerté en el
caso de falla y almacené los sucesos para su analisis posterior, como apoyo

a la toma de decisiones.
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e Optimizacién de los recursos de red con el fin de automatizar los procesos y

operaciones de red.

e Evaluar los tiempos de ejecucion de acciones correctivas y cantidad de
errores presentados en un periodo determinado, con la arquitectura actual y

posterior a la implementacidn propuesta.

e Crear una arquitectura de red de alta disponibilidad para tener tolerancia a

fallos.
1.5 Hipotesis

Implementar una arquitectura de red que permita la administracion y control del
equipamiento red mediante software y/o la automatizacion de operaciones de red, asi
como la interconexion entre las UA y el servidor central, disminuira la inestabilidad y
desconexiones, asi como los tiempos en la ejecucion acciones correctivas en el caso

de fallas en la red.

1.6 Alcances y Delimitaciones

El proyecto se ha enfocado en implementar una arquitectura de alta disponibilidad
entre las UAy el servidor central, y se basara solo en las UA que cuenten con al menos
dos enlaces de Internet o intranet y equipamiento que soporte las configuraciones
necesarias de la arquitectura propuesta. La arquitectura para la administracion y
control de la infraestructura de red, sera implementada unicamente UA que ademas
de los enlaces de interconexiones cuenten con el equipamiento de red para realizar la

propuesta.
1.7 Justificacion

La utilizacion del nuevo Sistema de Informacion se ha convertido en parte fundamental
para las actividades de la PGJE, por lo que, si una UA pierde la conexion al servidor
central y no se puede acceder al Sistema, ocasiona deficiencia en el servicio brindado

a la ciudadania, mas grave aun la incongruencia o pérdida de informacién.
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La arquitectura de red se ha desarrollado como apoyo al servicio de red y
telecomunicaciones de la PGJE, debido a que no cuenta con un esquema adecuado
de monitoreo en tiempo real que este analizando el estado de la red y con la capacidad
de alertar a los administradores en el caso de presentarse alguna falla, tanto en la
interconexion entre las UA y el servidor central, como dentro de la misma
infraestructura de la PGJE, reflejandose en largos tiempos de ejecucidén de acciones

para la solucion de los problemas presentados.

La optimizacion y automatizacién de los procesos de red, simplifica la administracion
y control del equipamiento de red, asi mismo la solucion de fallas o configuraciones

adicionales.

Por lo tanto, la implementacién de dicha arquitectura beneficio a realizar acciones
correctivas eficientes en el caso de presentarse problemas o anomalias en la red que
afectan directamente a las principales actividades de la PGJE, asi mismo se almaceno
las fallas y soluciones de los eventos suscitados permitiendo su analisis posterior como
apoyo a la toma de decisiones. Por ultimo, habilito un esquema de alta disponibilidad
en la conectividad con el servidor central con una operatividad automatizada de
correccion de errores, resultando esto en un servicio estable durante todo el dia, ya
que el personal a cargo del soporte de la red tiene un horario laboral que difiere del
personal vespertino/nocturno, donde en el caso de presentarse falla, se interrumpe el

servicio y se espera a la solucion hasta el dia posterior.
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2 MARCO DE REFERENCIA

En este capitulo se presenta la revision bibliografica, la cual sustenta el desarrollo del
presente proyecto. Se aborda solo conceptos avanzados relacionados con las redes
de telecomunicaciones, asi como de herramientas de software disefiadas para la
administracién y monitoreo del equipamiento de la infraestructura de red. Asi mismo
se presenta estudios previos relacionados con el tema de esta investigaciéon. Se aclara
que los conceptos basicos de redes, sus protocolos y propiedades no se describen ya

que son temas de conocimiento general de los administradores de red.

2.1 Redes definidas por software

La apariciéon del SDN ha creado el potencial y la esperanza de superar las necesidades
de las siguientes generaciones de redes de telecomunicaciones, dando seguridad,
flexibilidad, confiabilidad y una mejor administracion. Con SDN se centraliza la
administracién a un controlador externo al equipamiento, haciendo mas sencillo la
programacioén de todo el hardware. Las caracteristicas que ofrece SDN obviamente
son muy notables, como una arquitectura innovadora, rentable y programable
independientemente del fabricante de tecnologia. Aunque se muestran muchas
caracteristicas positivas del utilizar SDN, existe la preocupacion por parte de los
expertos acerca del tema de la seguridad, lo cual consideran que debe de tratarse de

forma muy minuciosa (Akhunzada et al., 2015).

En la arquitectura tradicional cada equipo dentro de la red se podria decir que es un
controlador por lo que cada decisién de enrutamiento u otro protocolo es realizado por
cada equipo. Por otro lado, en la arquitectura de SDN existen varios componentes
responsables en la entrega de los paquetes de extremo a extremo como se muestran
en la figura 2.1., 1- Interface de red: cada dispositivo en la red cuenta con interfaces
con las cuales se interconectan para comunicarse con otros dispositivos, 2- Direccidn
Norte (Aplicacion), es la interaccidn entre las aplicaciones que se ejecutan dentro la
infraestructura de red y el controlador de SDN, 3- Direccion Sur (Aplicacion), esta zona
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se utiliza normalmente en protocolo de OpenFlow, en donde se define una serie de
reglas para el desvio de los datos, lo cual permite al equipamiento de enrutamiento y
conmutacion el entendimiento de la topologia de red, asi mismo las solicitudes
enviadas desde los aplicacion de la direccion norte; 4- el Controlador, es l6gicamente
un controlador centralizado responsable de: a) Interpretacion de los requisitos previos
de la aplicacion de SDN hasta el plano de datos, b) proporciona una visién de red que
puede incluir Notificacion de eventos, reportes estadistico, reenvio de paquetes, entre
otros (Patel, 2016).

SDN promete simplificar la implementacién y la operacion de la red de
telecomunicaciones, a la par reducir los costos de administracion de la misma,

brindando servicio de red programables (Fraser et al., 2013).

Debido a su paradigma de control centralizado, SDN esta siendo adoptado para las
redes como, los centros de datos, redes moviles, redes de trasporte y las redes
empresariales, por lo que es muy importante la resistencia a las fallas, existen dos
tépicos para atacar las problematicas mencionadas que es la restauracion y
proteccion. La restauracién, cuando un switch detecta un fallo en el enlace de la
conectividad, entonces un mensaje de notificacion se envia al controlador para que
calcule un nuevo camino al flujo de la interconexién entre los switches. En la
proteccion, el controlador calcula varias rutas de interconexion entre los switches,
instalando las entradas en cada uno de ellos con anterioridad, con el fin de que el caso
de fallo el switch puede dirigir al trafico a otra ruta previamente cargada sin tener que
esperar las ordenes del controlador. Ademas de la perdida de enlace, otro de los
problemas que tienen los administradores de red es la congestion en los enlaces, el
cual es derivado de sobre saturacion de datos por un mismo enlace, efecto que

ocasionaria una reduccion en el rendimiento de la red (Lin et al., 2016).
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Northbound Interdface Southbound Interface

Data plane

| Dataplane | Data piane

Data plane

Figura 2.1 Representacion de SDN (Patel, 2016)

2.2 Principales protocolos de monitoreo y control de SDN

Los protocolos populares para SDN son el ForCES (Forwarding and Control Elements
Separation) y OpenFlow. Ambos protocolos utilizan el principio fundamental de SDN

que es separar los planos de control y datos (Patel, 2016).

OpenFlow un protocolo presentado por primera vez en el afio 2008, es un protocolo
de comunicacion para la manipulacion remota el reenvi6 de enrutadores vy
conmutadores; es considerado por algunos como el sinénimo de SDN y ahora es un
elemento clave dentro de las iniciativas industriales de SDN, actuando como protocolo
utilizado por los controladores de SDN (Bondkovskii et al., 2016). Openflow ha ganado

en los ultimos afios la atencion de los investigadores con respecto a la red de
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telecomunicaciones. La contribucion de Openflow es que era una interfaz donde se
programaba el reenvio de trafico dentro de los equipos de conmutacioén (switch), lo que
fue la inspiracion para el lanzamiento de lo que hoy conocemos como SDN, ya que se
presenta deficiencias en las reglas de reenvio programados en los equipos de
conmutaciéon son de forma estaticas por lo que es requerido un controlador para
automatizar y hacer dinamico los ajustes den la reglas en el caso de cambios
(Pontarelli et al., 2016). El protocolo Openflow tiene tres componentes: Switch
OpenFlow, un canal para el OpenFlow y un controlador. Un Switch OpenFlow consiste
en una o diversas tablas de flujos las cuales transitan a través del canal de flujo al

controlador externo con el fin de manejar los paquetes de trafico (Shin et al., 2016).

Uno de los servicios esenciales dentro de una red de SDN es el descubrimiento de la
topologia de red, la cual soporta las aplicaciones de alto nivel como es el enrutamiento
y el reenvié de paquetes. Si bien no hay una norma oficial para el mecanismo de
descubrimiento en una arquitectura de SDN, se podria decir que existe un estandar
OFDP (OpenFlow Discovery Protocol), todos los principales controladores de SDN
implementan esencialmente este mecanismo de descubrimiento (Alharbi y Portmann,
2015).

2.3 Principales plataformas de SDN de open source

El controlador central de SDN permite tener un seguimiento del rendimiento y
funcionalidad de la red, asi como realizar la reconfiguracion si es necesario, supervisa
de manera puntual el trafico de los paquetes y los enlaces de conectividad, con el fin
de restaurar si hay una pérdida de enlace, esto con el objetivo general de cualquier
red, el garantizar la conectividad de un punto a otro. Uno de los protocolos mas
tradicionales para esto dentro del SDN es el OpenFlow, el cual funciona en la zona
norte de la arquitectura entre el plano de control y el plano de datos. Por desgracia
OpenFlow no implementa rapidos mecanismos de recuperacion de fallos, los cuales
son necesarios para una red de telecomunicaciones confiables, asi mismo OpenFlow

utiliza un esquema de programacion de muy bajo nivel, limitando las capacidades de
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control de brinda el control de SDN, por lo que los investigadores estan proponiendo

mecanismo de recuperacion de fallos en OpenFlow (Rufaida Ahmed, 2016).
Las caracteristicas principales de un controlador de SDN son:

e Multiplataforma: Facil de aprender, buen uso y manejo de la memoria del
computador, caracteristica esencial de los lenguajes de programacion, siendo
lo mas comunes Python, C++ y Java, teniendo ventajas y desventaja cada uno
de ellos.

o Southbound API’s, permite el control sobre la red, donde el controlador utiliza
estas API’s para realizar cambios necesarios en las reglas de envio de trafico
que se encuentran instaladas en los equipos del plano de datos, como lo son:
switches, routers por mencionar algunos.

¢ Northbound API’s, son utilizadas para la comunicacion del controlador con la
capa de aplicacion, por lo que son parte fundamental de SDN, ya que la
interaccion adecuada de estas, proporciona un mejor servicio.

e OpenFlow es un habilitador clave para SDN, fue la primera interfaz
estandarizada de Southbound, permite la manipulacion directa del plano de
reenvio de trafico.

e La programacion de la red es unos de los beneficios mas importantes de SDN,
por la complejidad en el control y administracion derivado de la gran cantidad
de dispositivos conectados a la red, asi como la necesidad de nuevos servicios.
Por lo anterior no es factible la administracion tradicional de la red que es equipo
por equipo de manera individual, por lo que SDN viene a resolver estas
dificultades de gestion de red.

o Eficiencia, es un término utilizado para varios parametros: rendimiento,
escalabilidad, fiabilidad y seguridad, asi mismo tiene métricas como la cantidad
de interfaces que puede administrar, latencia, entre otros. La parte de
centralizaciéon es un reto con respeto a términos de rendimiento y fiabilidad, por
lo que existen propuesta de varios controladores distribuidos con el fin de la alta

disponibilidad y tolerancias a fallos.
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e Asociacion, se refiere a la compatibilidad con productos o soluciones de
multiples fabricantes como por ejemplo: CISCO, Linux, Intel, IBM, Juniper, entre

otros (Salman et al., 2016).

2.3.1 Controladores y plataformas de SDN

Open Network Operating System (ONOS) es el primer SDN de codigo abierto dirigido
a proveedores de servicio y a redes de telecomunicaciones de mision critica. ONOS
desde que era conocido como Network Operating System (NOS) tiene como funcién:
administracién de los recursos finitos, aislamiento y proteccion de los usuarios por
mencionar algunas (Shin et al., 2016). Aunque con ONOS se puede resolver lo que es
cuello de botella del plano de control, todavia sigue siendo problematico el decidir
cuando y como distribuir la carga de trabajo del plano del control, ademas es un factor
que puede afectar e rendimiento del plano de control tales como el intercambio de
comunicacién entre el controlador. Por lo tanto, la mayoria de los controladores

deberan exigir el sistema de seguimiento del plano de control (Kim et al., 2016).

NOX es una pieza de las redes SDN, en concreto se trata de una plataforma para el
desarrollo de aplicaciones para el control de la red, donde al comienzo Openflow fue
reconocido como la primera tecnologia de SDN, NOX fue desarrollado en paralelo

como el primer controlador de OpenFlow (Noxrepo.org, 2016).

POX es el hermano menor de NOX, el cual, en esencia, es una plataforma para el
rapido desarrollo y creacion de prototipos de software de control de red utilizando
Python con el fin de ayudar a escribir a un controlador de OpenFlow. También es

utilizado como base para ayudar a construir redes SDN (Noxrepo.org, 2016).

Opendaylight (ODL) es una plataforma modular de cédigo abierto de SDN para las
redes independientes a la escala y tamano de las mismas. ODL permite los servicios
de red a través de un entorno multiples vendedores de hardware, proporcionando al
usuario el administrar y controlar multiples protocolos y aplicaciones
(Opendaylight.org, 2016).

11
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A continuacién, se muestran en la tabla 2.1 el comparativo de algunos controladores

de SDN.
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Tabla 2.1 Comparativo de Controladores de SDN (Salman et al., 2016)
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2.4 La seguridad y SDN

La administracion de la red ha pasado al siguiente nivel, pero también viene con las
cuestiones de seguridad y vulnerabilidades. Un administrador de red puede controlar
el equipamiento desde una consola central, sin tener que tocar cada uno de los
equipos, esto también aplica para las redes inalambricas, lo que hace mas flexibles,
escalables y agiles, que las redes tradicionales. La parte de seguridad de SDN puede
ser divida en tres areas: 1.- amenazas actuales como ataques de negacion de servicio,
ataques distribuidos de negacion de servicio, troyanos, hackeo y robo de informacién
sensibles, 2.- Vulnerabilidad en los softwares utilizados para SDN y 3.- unico punto de

falla por utilizar una arquitectura centralizada (Bindra y Sood, 2016).

Desde el surgimiento de SDN el tema de la seguridad de la red ha sido muy relevante.
Los nuevos paradigmas de las redes traen grandes beneficios a la parte de la
seguridad de la red, se mencionan tres caracteristicas que diferencias las redes de
SDN con las redes Tradicionales: la perspectiva de la seguridad, visién global de la
red, auto-correccidon de errores y el aumento en la capacidad de control y
administraciéon de la red. Sin embargo, algunos problemas de seguridad son
especificos de la arquitectura de SDN y los cuales no han sido abordados, centrandolo
es la parte de ataques de las comunicaciones en el plano del control, ataques contra
los controladores y falta de mecanismos para asegurar la confianza entre las
aplicaciones de administracion especificas de SDN y el controlador, donde dichas
vulnerabilidades se pueden reflejar en graves desastres dentro de la red (Wang et al.,
2016).

2.4.1 Tipos de ataques comunes

Al tener una arquitectura de SDN, también conlleva tener una serie de vulnerabilidades
o ataques, que ocasionen interrupcién en la comunicacién a continuacion, se

mencionan algunos de los ataques mas comunes:

13
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(Man-in-middle attack between switch and controller) es un método clasico de
ataque a la red, donde implica colocar un nodo intermedio entre la comunicacion
del nodo fuente con el nodo destino, lo cual es utilizado para interceptar datos
y manipularlo sin ser detectado por ninguno de los dos nodos participantes en
la comunicacion.

(DoS attack to saturate the flow table and flow buffer) el ataque de negacién de
servicio es una inundacion de paquetes en la red y como en la arquitectura de
red, cada vez que un paquete vaya a un destino desconocido se genera una
nueva regla de flujo dentro del switch, por lo que si se comienza a genera de
manera simultanea y rapidamente paquetes a multiples destinos saturando la

capacidad de almacenamiento de tablas de flujo del switch (Shu et al., 2016).

2.4.2 Ventajas y desventajas de seguridad de SDN

La utilizacion de SDN a comparacién de las redes tradicionales, tiene amenazas aun

mas concentradas por el esquema centralizado, a diferencia de un esquema mas

distribuido o disperso como lo es el tradicional, por lo que SDN tiene ventajas y

desventajas con respecto a la seguridad:

Ventajas:

Eficiencia al monitorear trafico anormal, debido que el controlador de SDN tiene
conocimiento de todo el trafico de la red de manera simultanea, por lo que
facilita observar un comportamiento anémalo.

Tratamiento oportuno de las vulnerabilidades, el administrador puede
programar la forma de analizar y tratar dicha vulnerabilidad, a diferencia de
cuando se depende del fabricante lo resuelva y actualice el software del

equipamiento involucrado.

Desventajas:

Vulnerabilidad del Controlador, ya que la mayoria de las acciones tales como,
recopilacion de la informacion de la red, la configuracion del equipamiento de

14
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red y calculo de enrutamiento, se concentran en el controlador, por lo que, si un
atacante logra conseguir la administracion de un controlador de SDN, puede
causar una paralisis total de los servicios de red afectando toda la red, donde el
controlador tenga cobertura.

Riesgo a causa de interfaces abiertas programables, debido a su naturaleza
abierta, SDN se hace mas susceptible a las amenazas de seguridad.

Mas puntos de ataque debido a que la arquitectura de SDN se divide en 3 capas
y la comunicacion entre ellas sera necesaria y mas frecuente, como se

representa en la figura 2.2 (Shu et al., 2016).

%’ Controller [T~ Switch | Application Software
& .

i Attacker Y€ Possible attack point

Figura 2.2 Multiples puntos de ataque en SDN (Shu et al., 2016)
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2.5 Virtualizacion y SDN

La virtualizacion de la red es un método que provee una ilusion de una red dedicada
por encima de los recursos de hardware, la cual permite compartir los mismos recursos
de hardware a multiples usuarios sin ocasionar alguna interferencia entre ellos. La
virtualizacion de red puede tener varias ventajas, como la flexibilidad, comparticion de
recursos, escalabilidad, agilidad y bajos costos economicos y de operacion.
Desafortunadamente este tipo de soluciones de virtualizacion se centran en
tecnologias como VMware y Hyper-V utilizando un método de tunel facil de
implementar y sin tener que realizar cambios de configuracién en la red, pero al trabajar
de esta forma genera sobrecarga del tunel, por lo que se requiere un equipamiento

especializado como son conmutadores virtuales o controladores (Han et al., 2016).

SDN (Software Defined Networking) y NFV (Network Function Virtualization) son
paradigmas que se complementan como se muestra en la figura 2.3, donde SDN se
centra en el control de los recursos de red mediante software para proveer un servicio,
mientras NFV se centra en el ciclo de vida de algunos servicios de red. De hecho, SDN
puede ser utilizado para el control de los servicios en una arquitectura de red

tradicional, virtualizada o un combinacion de ambas (Naudts et al., 2016).
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Figura 2.3 Virtualizaciéon con SDN (Han et al., 2016)

2.5.1 Usos y Ventajas de SDN

SDN y OpenFlow proporcionar varias ventajas al utilizar la virtualizacion en la red, ya
que provee la abstraccion en hardware de los switches. Con OpenFlow se pueden
asignar los recursos fisicos para cada una de las virtualizaciones a través de tablas de
flujo segmentadas, por lo que ha este enfoque es llamada enfoque de red virtual
segmentado. Actualmente existen varias herramientas para el enfoque anteriormente
mencionado los cuales estan disponibles como, FlowVisor, OpenVirtex y FlowN. Al
utilizar este enfoque basado en segmentos se soluciona la parte de la sobrecarga de
los tuneles, asi mismo, proporciona un mejor nivel de control para la parte de calidad
y nivel de servicio en el trafico de red. El principal problema que se presenta con la
implementar SDN vy Virtualizacidn es que se requiere un infraestructura de red basada
en OpenFlow (Han et al., 2016).

2.7 Estudios Previos

En base a la revision de la literatura, a continuacion, se presentan estudios previos

relacionados con el tema de esta investigacion.
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2.7.1 Universidad de Guadalajara y SDN

La nueva dorsal de telecomunicaciones la Universidad de Guadalajara ha comenzado
la implementacién de funcionalidades con SDN, ya que los equipos cuentan con
circuitos integrados programables (FPGAs, similares a las aplicaciones de los ASICs)
qgue son lo suficientemente sofisticados para reconocer diferentes tipos de paquetes
y tratarlos de forma diferente. Con la finalizacion de la primera etapa de
implementacion de SDN en la red de comunicaciones universitaria, permite el
fortalecimiento e innovacion de la red por medio de OpenFlow, ofreciendo al
administrador de red la capacidad de controlar los flujos de trafico de manera
dinamica, desde una consola centralizada (web) sin tener que tocar los switches en
lo individual, cambiar cualquier regla de los switches cuando sea necesario
agregando o quitando prioridad, o hasta bloquear tipos especificos de paquetes con
un nivel de control muy detallado por medio de APIs de programacion, disponibles en

plataformas como OpenDayLight, (Ipv6.udg.mx, 2016).
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Figura 2.4 Ruteo utilizando SDN (Ipv6.udg.mx)

2.7.2 GEANT

GEANT esta introduciendo las capacidades de SDN en su infraestructura principal
para un servicio de ancho de banda bajo demanda (BoD). Este servicio utiliza el
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DynPaC Framework como se muestra en la figura 2.5, el cual ofrece ingenieria de

trafico dinamico y adaptable utilizando el calculo de enrutamiento. DynPaC

proporciona un uso eficiente de las capacidades de la red, asi como flexibilidad en el

caso de fallas en los enlaces, teniendo tiempos de recuperacion de errores mas

rapidos, como una reduccion de costos operativos y una mejora significativa en la

supervision y monitoreo de la red, recopilando la informacion. ElI administrador de

servicios DynPaC actua como un coordinador de las interacciones entre los otros

modulos del Framework mencionado y supervisando los eventos para determinar

cdmo reaccionar, utilizando movimiento de flujos a rutas alternativas resultando en

resiliencia y recuperacion de fallas (Opendaylight.org, 2016).

Dynpac GU|
Manager

Dynpac ARP

Avoiding Install of
innecesary rules

SERVICE

REQUEST

Dynpac Service
Manager
Service provisioning
Scheduling

.

Dynpac Rules
Manager
Pothlrules
Instoll flows

Traffic
Pattern
Analyser

..’V
\'t"
A Services and o
"0 alvernative paths N
<o
o
v““"\l’“

Ty

Figura 2.5 DynPaC Framework (Opendaylight.org, 2016)
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3 PROCEDIMIENTO

En este capitulo se presenta un procedimiento creado para aprovechar de la
infraestructura de red, identificar las necesidades de adecuaciones y mejoras para la
optimizacion del flujo de informacién dentro de la organizacién, asi como el
mejoramiento del servicio que se brinda a los usuarios en general. Como se puede
observar la figura 3.1, el procedimiento consta de 5 fases, donde se comienza con el
analisis de la situacion actual de la organizacién para conocer el equipamiento de
infraestructura con el que cuenta, asi como lo servicios de interconectividad que utiliza.
Después se realizara las adecuaciones para la implementacién de una arquitectura de
SDN, en el caso de que la infraestructura de red actual de la organizacion no cuente
con los requerimientos minimos necesario para la implementacion de SDN, se realiza
la fase 3 la cual tiene como objetivo realizar las adecuaciones y reestructuraciones a
la red actual, también realizar propuestas econdmicas y operativas de los
requerimientos para cumplir la meta de la implementacion de SDN, si las propuestas
son aceptadas y se adquieren lo necesario se procede a realizar las actividades de la
fase 2, si el caso por cuestiones técnicas y presupuestales no se cuenta con lo
necesario para realizar la arquitectura de SDN, se procedera a realizar la fase 4, en la
cual se optimizara los recursos y la infraestructura actual para reestructurar el
esquema y funcionamiento con el fin de resolver las problematicas planteadas. Segun
sea el caso, implementar la arquitectura SDN o la optimizacion de la infraestructura
actual, se probd en un sitio de bajo impacto definido por la organizacion en el caso de
no tener uno definido se procedera a realizar la implementacién de la solucion de

manera general.
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Figura 3.1 Procedimiento para el aprovechamiento de la infraestructura de red

A continuacién, se explica detalladamente cada una de las fases del procedimiento,
para entender cada uno de los pasos a seguir, asi como el resultado de cada una de
ellas.
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3.1 Analisis de la situacion actual

El objetivo de esta fase es analizar de manera inicial la organizacion de los sitios de
red, asi como los recursos (equipamiento de red), asi mismo tener un panorama de la
situacion con respecto a las solicitudes que han sido generadas en un intervalo de
tiempo, para tener un punto de referencia al momento de evaluar la implementacion

de la solucion propuesta (véase en figura 3.2).

Andlisis Situacion
Actual

Fase 1
Inventario de Sitios
Infraestructura de

Red Interna Switch/
Router

Tipos de Enlaces de
Interconexion

Compatibilidad

# Reportes

Figura 3.2 Fase 1: Andlisis de la situacion actual.

Fase 1: Analisis de la situacion actual de la organizacion.

e Sitios de red: Definicion de espacio fisico (edificacion/domicilio) donde se
encuentra concentrado el equipamiento de red, tanto equipo de infraestructura
como servidores.

e Enlaces de interconexion: Anchos de banda, proveedores, equipamiento y
protocolos de ruteo, relacionados con los servicios de Internet o de red LAN de

la organizacion, utilizados para la interconexion con uno o mas sitios.
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e Equipamiento de red: Equipamiento de infraestructura de telecomunicaciones y

de servidores, involucrado directamente en las actividades del sitio en estudio.

e Compatibilidad: Revision exhaustiva de cada uno de los equipos anteriormente

mencionados, con el fin de verificar si cuentan con la posibilidad de utilizar el

protocolo de OpenFlow, el cual es pieza importante para el desarrollo de la

arquitectura de SDN.

e Solicitudes de servicios y/o correcciones: Se refiere a la cantidad de eventos

registrados que implicaron alguna modificaciéon en el equipamiento de red, lo

cual puede ser capturado en un sistema especializado para HelpDesk o bien

hoja de calculo o cualquier método que utilice la organizacion para el registro

de reportes de fallas o solicitudes de servicios, correspondientes al area de

redes de telecomunicaciones.

Productos esperados al finalizar la fase:

e Base de Datos de sitios

Direccién/Domicilio

Cantidad de usuarios concurrentes
Cantidad de enlaces de interconexiones
Anchos de banda de los enlaces

Equipamiento de infraestructura de red asociado

o Base de Datos de Equipamiento

Tipo de equipo (Router/Switch/Punto de Acceso)
Marca

Modelo

Propdsito de uso

Cantidad de usuarios a los que brinda servicio

Subnet/Vlan (Direccionamiento y propdsito)
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3.2 Solucién y Pruebas de SDN

En esta fase se realizara el estudio a fondo sobre las diferentes plataformas
disponibles para realizar una arquitectura de SDN, asi mismo se trabaja a detalle por
separado en las siguientes areas que le compete al tema de SDN: Controlador,
Seguridad, Virtualizacién y Aplicativos, lo anterior con el fin de tener el dominio del
tema y la seleccidn de herramientas que mas se adecuan a las necesidades de la

organizacion como se puede observar en la figura 3.3.

Se realizara la simulacion mediante software para comprender el funcionamiento de la
arquitectura y realizar los ajustes que sean necesarios para trasladarlo a un ambiente

de pruebas real, antes de una implementacion de produccion.

Solucién y Pruebas
de SDN

Fase 2

Seleccién de Plataforma/Controlador

Seleccion de Topico

e Seguridad
e  Virtualizacion
e  Aplicaciones

Ambiente de

Simulacién
pruebas

Figura 3.3 Fase 2: Solucién y Pruebas de SDN
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Fase 2: Solucién y Pruebas de SDN:

Seleccion de plataforma de SDN: Se refiere de elegir la plataforma de SDN a
utilizar, basandose en los estudios previos y literatura, dependiendo del objetivo
que se quiere alcanzar con la implementacion de SDN.

Topico a desarrollar: Se tiene que seleccionar uno o mas de los propdsitos para
los que se utilizara SDN.

Simulacion: Utilizar una plataforma de simulacion (software) seleccionada
después de la investigacion literaria y probar el esquema propuesto, tratando
de aproximar lo mas posible el ambiente a la realidad. Se recomienda la
utilizacién de la plataforma de simulacion de redes GNS3, ya que permite crear
ambientes con distintos controladores de SDN, como se muestran en las figuras
3.4,35y3.6.

host:56:02Peelic8:13

Figura 3.4 Simulacion utilizando OpenDaylight (Gns3.com, 2017)
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Figura 3.5 Simulacion utilizando HP VAN (Gns3.com, 2017)

Figura 3.6 Simulacion utilizando ONOS (Gns3.com, 2017)

Procedimiento
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e Ambiente de pruebas: Realizar pruebas de laboratorio con el equipamiento
(modelos y marcas) de la organizacién, a partir del modelo resultante de la

simulacion.

Productos esperados al finalizar la fase:

e Comparativo y seleccion de plataforma de SDN a utilizar.
e Criterios para realizar la propuesta:
= Seleccion de controlador y protocolos de conexién
= Definicién de aplicaciones para aplicar calidad de servicio
» Definir herramientas o complementos de seguridad para fortalecer la
arquitectura centralizada propuesta
¢ Reporte de datos generado con el software de simulacién para ver el ambiente
real y la nueva arquitectura (latencia/Ruteo dinamico).

¢ Reporte en ambiente de pruebas con infraestructura de equipo activo.

3.3 Estudio Econémico y Requerimientos

Esta fase es presentar el panorama de la situacién actual a la Direccion, mediante
diagramas y propuestas de mejora utilizando la infraestructura existente. También se
realizara una propuesta econdmica en el caso de requerir equipamiento o servicios
nuevos para la optimizacién de la red lo cual sea compatible con una arquitectura SDN
o HDN.
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Estudio Econémico/
Requerimientos

Fase 3

Diagramasy
reestructuracion de
red si es necesario

Definicion de
requerimientos

Costo Econémico/Operativo y Propuesta

Adquisicion de equipamiento y servicios

Seleccidn de sitios de bajo
impacto para implementaciones
iniciales

Figura 3.7 Fase 3: Estudio Econémico/Requerimientos

Fase 3: Estudios econdmicos y de requerimientos técnicos para una implementacion

de SDN u optimizar la arquitectura existente.

o Disefios y diagramas: Analisis de la situacion actual con respecto a la topologia
de red y el redisefo si es necesario para adecuarlo a la arquitectura de SDN.

e Definicion de requerimientos: Se refiere a los cambios de topologias,
equipamiento, servicios de interconexion, necesarios para la mejora y
optimizacién de la red actual. Dependiendo el equipamiento que se requiera,
como, por ejemplo: equipos de Telefonia IP, switches, puntos de acceso
inalambrico, entre otros. Se puede utilizar una compania que se dedica evaluar
equipamiento de tecnologia como lo es Gartner. A continuacion, se muestra la

representacion grafica de la evaluacion en la figura 3.8:
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Figura 3.8 Cuadrante de Gartner de Firewall tipo empresarial (gartner.com, 2017)

e Costo econdmico y operativos: Se describen los aspectos monetarios y de
labores extraordinarias, definidas en el punto anterior (requerimientos).

e Adquisicion de equipamientos y servicios: se refiere a la adquisicion de los
equipos y servicios propuestos para el desarrollo de una implementacion de
SDN.

e Definicion de prioridad de los sitios: Analisis de cada uno de los sitios con
respecto a la cantidad de personas involucradas, asi como las actividades que
realizan con el fin de definir prioridad y niveles entre los sitios, para conocer el
impacto en el caso de realizar una implementacion donde no se obtengan los

resultados esperados y se requiera un redisefo y ajustes.
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Productos esperados al finalizar la fase:

e Redisefio de arquitectura de red (Diagramas/Ruta critica):
= Definicion y organizacion de direccionamiento IP (informacion
confidencial para la empresa)
= Definicion de requerimientos de equipamiento para cada oficina con
respecto a los servicios y usuarios concurrentes (dimensionamiento del
hardware/equipamiento de infraestructura que soporte la demanda de
usuarios)
= Definiciéon de anchos de banda por oficina con respecto a la demanda de
usuarios y las actividades del sitio en estudio.
e Reporte Econdmico de gastos generados por los cambios de arquitectura y
equipamiento necesarios para optimizar los servicios (Cotizaciones/tablas

comparativas/anexos).

® Definicion de prioridad/impacto de cada sitio con relacién de la cantidad de

usuarios y la carga de trabajo.

3.4 Optimizacion de Infraestructura Existente

El objetivo de esta fase es realizar una propuesta de optimizacion de recursos y
equipamiento actual. En caso de que no se tenga lo necesario para efectuar un
proyecto de arquitectura de SDN, se puede realizar una reestructura tomando los
problemas de mas impacto, para después simular una solucidn que pueda ser

implementada en un ambiente real.
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Optimizacion de
Infraestructura
Existente

Fase 4

Propuesta de Solucidn con equipamiento existente

Definicidon de
problemas de alto
impacto

Seguridad

Enlace
Intranet/lan
Monitoreo/alertas
Alta disponibilidad
Usabilidad

Ambiente de

- Simulacion

Figura 3.9 Fase 4: Optimizacion de Infraestructura Existente

Fase 4: Optimizacion de infraestructura existente:

Propuesta de solucién: Se refiere a la verificacidon a detalle del equipo existente,
para investigar sus funcionalidades y recursos que sean capaces para de
resolver los problemas planteados y asi tener una solucion integral con el
objetivo de automatizar las operaciones de la red de telecomunicaciones.
Definicion de problemas de alto Impacto: Es identificar las problematicas que se
puedan clasificar en los tépicos descritos, ya que cada uno de ellos pertenece
a funcionalidades especificas de un tipo de equipamiento de red.

Simulacion: Utilizar una plataforma de simulacion (software) seleccionada
después de la investigacion literaria y probar el esquema seleccionado, tratando
de aproximar lo mas posible el ambiente a la realidad.

Ambiente de pruebas: Realizar pruebas de laboratorio con el equipamiento
(modelos y marcas) de la organizacion, a partir del modelo resultante de la

simulacion.

31



Procedimiento

3.5 Implementacion de solucién y verificaciéon de resultados

El objetivo de esta fase es poner en marcha la solucion propuesta y poder verificar el
funcionamiento, para realizar los ajustes en el caso de ser necesario. También tienen
como objetivo validar si la solucidn propuesta, mejoro la problematica planteada y en

qué nivel fue la mejora.

Implementacién y
Verificacion de
Resultados

Fase 5

Implementacion en Sitio de Bajo Impacto

S|

Verificacién/

. i | Ajustes/Residefio
Retroalimentacion ) /

Implementacién General

Comparativos con

Verificacion . .
Historico

R EE——————————m———————_————

Figura 3.10 Fase 5: Implementacion y Verificacién Resultados

Fase 5: Implementacion y verificacion de resultados:

e Sitio de bajo impacto: Se refiere a las pruebas fisicas, previas a realizarlas en
un ambiente real, las cuales son ejecutadas en un sitio de bajo impacto, para
tomar en cuenta todas las variables que puedan surgir y comprobar el
comportamiento de nuestra propuesta.

e Verificacién y retroalimentacion: Comprobar si la implementacion no realizo una

afectacion negativa o bien si se puede realizar mejoras al modelo.
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Ajuste y rediseno: Se refiere a realizar los ajustes, resultantes de la verificacion
y comprobarlo de nuevo dentro en el ambiente real.

Implementacién general: Implementar el modelo resultante de las pruebas en el
sitio de bajo impacto.

Verificacidén: Recolectar la informacion del modelo implementado.
Comparativo: Realizar un comparativo de los resultados y el numero de
solicitudes de servicio, asi como los eventos andémalos presentados con

respecto al histérico previo a la implementacion.

33



Implementacion

4 IMPLEMENTACION

En este capitulo se presenta el desarrollo y la implementacion del procedimiento
propuesto en el capitulo anterior, el cual fue aplicado en la Direccion de Sistemas de

la Procuraduria General de Justicia del Estado.

A continuacion, se detallan las actividades que se realizaron en cada una de las fases
que componen el procedimiento para el aprovechamiento de la infraestructura de red

de la organizacion.

4.1 Analisis de la situacion actual de la organizacién

En esta fase inicial de la implementacion, se realiza un estudio a fondo de la situacion
actual de la organizacién, pero desde una perspectiva técnica y de funcionalidad de su
esquema de red, con el fin de optimizar lo existente o realizar una reestructuracion

general de toda la infraestructura.

4.1.1 Inventario de sitios

Al realizar el estudio de los sitios se decidi6 trabajar en un total de 56 unidades
administrativas distribuidas a lo largo de Estado de Sonora en un total de 24
municipios, ya que son las que cuentan con un equipamiento similar y se podria
realizar una configuracion estandar para cada una de ellas, las cuales tienen servicios
y funciones diferentes dependiendo el tipo de unidad administrativa, las cuales se

enlistan a continuacion:

e Agencia adscrita al juzgado mixto

e Agencia adscrita al juzgado primero de lo penal
e Agencia adscrita al juzgado segundo de lo penal
e Agencia adscrita al juzgado tercero de lo penal
e Agencia especializada en delitos

e Agencia especializada en delitos de abigeatos

e Agencia especializada en delitos de querella y transito
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e Agencia especializada en procuracion de justicia para adolecentes

e Agencia Investigadora del Ministerio Publico

e Agencia Investigadora del Ministerio Publico especializada en delitos sexuales

e Agencia Investigadora del Ministerio Publico Sector |

e Agencia Investigadora del Ministerio Publico Sector I

e Agencia Mixta

e Agencia primera del Ministerio Publico especializada en delitos ocasionado por
el transito de vehiculos

e Delegacion regional

e Centro de atencién temprana

e Centro integral de procuracion de justicia

La mayoria de los tipos de unidades administrativos anteriormente mencionadas
comparten una funciéon en comun, lo cual es realizar una replicar de la informacion

capturada resultantes de las actividades propias de la unidad administrativa.

41.2 Tipos de enlaces de interconexidn de las unidades
administrativas

Los enlaces de interconexion hacen referencia a como una unidad administrativa
accede al centro de operaciones de red (COR) ubicado en el edificio de la PGJE, al
realizar la investigacién se identificaron tipos de enlaces, proveedores y anchos de
bandas, asi mismo se identificd un enlace otorgado por el centro de control, comando,
comunicacion y cémputo (C4) el cual simula una interconexion LAN en una escala
Estatal. A continuacién, se describen todas las variaciones de conexion que se

presentaron entre una UA y el COR:

e Tipos y anchos de banda de los enlaces

= Simétricos de 20 Mbps, 50 Mbps y 100 Mbps

= Asimétricos de 1 Mbps, 2 Mbps, 5 Mbps, 10 Mbps y 100 Mbps
e Proveedores

= |SP lusacel (Enlace TP)
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= |SP Megacable (Metrocarrier)
= ISP Telmex

» (C4 (gubernamental)

Los enlaces de ISP que son utilizados para realizar conexiones directas a los
servidores tanto de sistemas informaticos como los de bases de datos, son realizados
mediante una conexion segura de una red privada virtual VPN (virtual private network)
véase en lafigura 4.1, en los casos de C4 es una conexion directa, ya que los servicios
prioritarios de la organizacion no son visibles desde el ambito publico (Internet) véase

en figura 4.2.

PGIE
VPN I
s . LAN/Interna
Servidor de VPN
% Modem de ISP L Nedaimn
8 Cisco 1900
Servicios
Cliente VPN
Telefona IP
Computadara e Sistema

tradicional/local

Figura 4.1 Unidad Administrativa conectada por VPN
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4 PGIE
c4 LAN/Estatal Fibra Optica
=SS Cisco Rvo82 LAN/Intema
T (i1 1900
Servicios

Computadora Sistema

tradicionalflocal

Figura 4.2 Unidad Administrativa conectada a la PGJE mediante C4

4.1.3 Inventario de infraestructura de red interna

Se realizé un inventario del equipamiento involucrado en la infraestructura de red,
donde se dividio en el equipamiento instalado del COR ubicado en la PGJE y por cada
unidad administrativa. Se encontré que en las unidades administrativas contaban con
un equipo router cisco RV082 y un switch cisco catalyst 1900, este ultimo solo esta en
las UA que la poblacién de usuarios concurrentes es mayor a 7, ya que sobrepasa la
capacidad de interfaces ethernet disponibles en el cisco RV082 véase a detalles y por
UA en el anexo 1. Por otro lado, con respecto al equipamiento instalado dentro de la
PGJE, existe una serie de equipamiento cisco, 3com, mikrotik, entre otros, los cuales
en su mayoria es obsoleto. También se tiene un equipamiento de red de alto nivel de
otros proyectos de las marcas: HPE y Fortinet, el cual no esta en operacion por falta

de configuracion y un proyecto para darle una funcionalidad.

4.1.4 Compatibilidad para implementacion SDN

Basados en la literatura y con el propdésito de utilizar una arquitectura innovadora y

mas automatizada, se busco la implementacion de una solucion en una plataforma de
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SDN tanto en el plano de control, asi como en la parte de desarrollo de aplicativos
especificos, por lo que, a partir del inventario del equipamiento de la infraestructura de
red, se investigo en las hojas de especificaciones de cada uno para saber si contaban
con la funcionalidad del protocolo de OpenFlow, por lo que el resultado fue poco
favorable, ya solo 2 equipos soportan en su totalidad lo que es OpenFlow, en este caso
fueron 2 switches HPE FlexNetwork 7500 series que soportan OpenFlow versién 1.3
(Hpe.com, 2016). Por lo anterior y falta de recursos en equipamiento y econémicos, se
decidio realizar una optimizacién de los recursos actuales tanto financieros como del
equipamiento de la organizacién y asi resolver los problemas ya planteados,

descartando la posibilidad de desarrollar una arquitectura de SDN.

4.1.5 Solicitudes de servicios o reportes de fallas

Actualmente la organizacion tiene personal para la atencion de usuarios con respecto
a reportes de fallas o solicitudes de servicios, se identificé que, en el area de soporte
técnico la cual se encarga de ver el buen funcionamiento del equipo de computo
existente o bien la instalacion de equipo nuevo segun sea el caso, se cuenta con un
sistema para la captura de las llamadas recibidas por parte de los usuarios (empleados
de la organizacion) sobre solicitudes de servicios o reporte de fallas. Por otro lado, el
area de redes y telecomunicaciones no cuentan con un sistema para el seguimiento
de los reportes de fallas o solicitudes de servicios, por lo que se le recomendo utilizar
el mismo sistema que es utilizado por el area de soporte técnico. Por otro lado, se
identificd que un gran numero de 6rdenes de servicio no son cuantificables de manera
inmediata, ya que las realizan de manera formal por oficio (Anexo 01) y la respuesta o
atencion se hace de igual forma por oficio, por lo que solo se tiene una evidencia fisica
no clasificada de las solicitudes o reportes para un servicio, tanto del area de redes y

se soporte técnico.
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4.2 Solucion y pruebas de SDN

Como se menciond después de realizar el estudio de compatibilidad donde el resultado
fue negativo a la implementacién de una arquitectura de SDN, las caracteristicas y
funcionalidades del equipamiento de red utilizados por la organizacién no cumplen el
requerimiento minimo que es el protocolo OpenFlow, por lo anterior se decide estudiar
a fondo las funcionalidades del equipamiento actual para su optimizacién y asi dar
soluciéon a las problematicas presentadas. Existe equipamiento adquirido para
seguridad perimetral y ruteo de la marca Fortinet, el cual para la parte de controlador
inalambrico utiliza el protocolo CAPWAP el cual propone la gestion centralizada de
multiples puntos de acceso inalambricos (AP) (Elsadek y Mikhail, 2016) y es soportado
por un controlador SDN OpenDayLight (Opendaylight.org, 2016), este ultimo es uno
de los controladores mas conocidos para una solucién de SDN, cuando se desea

realizar una solucion de cdodigo abierto y sin un costo econémico.
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4.3 Estudio econémico, diseno y requerimientos

En esta fase de implementacion una vez determinado la incompatibilidad del
equipamiento para una arquitectura de SDN que resuelva las problematicas
planteadas, se desarrolla un plan secundario el cual se refiere a la optimizacién de los
recursos para explotar las funcionalidades que apoyen a la solucion de las
problematicas y asi mismo a la automatizacion de las operaciones de red, en los
tépicos de: arquitectura de alta disponibilidad, interconectividad redundantes,
administracion de anchos de banda y automatizacion de procesos de red. Por lo
anterior se realizaron una serie tareas y operaciones desde técnicas a economicas,

las cuales son presentadas a continuacion.

4.3.1 Diagrama y reestructuracion de red

Al realizar el trabajo de analisis de los sitios tanto de las UA como el COR de la PGJE,
se decidié hacer una propuesta de reestructuracion con el fin de solventar las
problematicas planteadas, por lo que inicialmente se hizo un diagrama de la situacion
actual (figura 4.3) donde se puede observar falta de redundancia de interconexion, asi

como de un esquema de tolerancia a fallos en el equipamiento de infraestructura.
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Figura 4.3 Diagrama de red actual de la organizacién

Como anteriormente se menciono en la parte de inventario de equipo, la organizacién
cuenta con equipamiento nuevo y que aun no esta en operacion como lo son los HPE
Flexfabric 7503 y equipos Fortigate, asi mismo se recomendd a la organizacion la
adquisicion de servicios de Internet en las diferentes UA con el fin de contar con
redundancia de enlace, al tener la posibilidad de utilizar la VPN por un ISP y la
conexién LAN/Estatal mediante C4, logrando un esquema de alta disponibilidad en los

enlaces como se puede observar en la figura 4.4.
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4.3.2 Definicidn de requerimientos

Una vez realizado el diagrama propuesto para la organizacion, se crea un listado de
requerimientos técnicos y de equipamiento para lograr dicha implementacion, asi
mismo nuevamente se revisa el equipamiento con el que ya se cuenta para asi pedir

solo lo minimo necesario, como se muestran en la tabla 4.1.

Cantidad Equipo Descripcion
2 FG100D Firewall central en alta disponibilidad
6 FG60D Firewall de UA
35 FG50E Firewall de UA
1 FG30E Firewall de UA
6 DL360 G9 Servidores central en cluster
Exp 3PAR Expansién de sistema de almacenamiento
15 FS448D Switch para equipamiento de frontera
8 FAP221C Punto de acceso inalambrico para edificio central
6 Licencias Licenciamiento de Windows Server
38 Enlace Enlaces de Internet
4 Enlace PTP Enlaces inalambricos punto a punto
1 FMG400D Consola de administracién para firewall
1 FAZ400D Servidor de recoleccion de informacion de firewall

Tabla 4.1 Requerimientos minimos para realizar la arquitectura propuesta

Lo anterior es resultado de un comparativo minimo de 3 marcas por tipo de
equipamiento, utilizando varios criterios: costo, usabilidad, operatividad, funcionalidad
y que cumpliera con lo necesario para el desarrollo de la arquitectura propuesta. Con
respecto a los equipos de seguridad/router se eligid sobre 3 de las marcas mas
conocida: Palo Alto Networks, Check Point Software Technologies y Fortinet, resultado
del estudio “Magic Quadrant for Enterprise Network Firewalls” publicado el 25 de mayo
de 2016 (gartner.com, 2017), por cuestiones de presupuesto y facilidad de adquisicién
se eligio al fabricante Fortinet, aunque los 3 cumplian con los requisitos planteados de
la nueva arquitectura propuesta. Por otro lado, en la parte de consola de
administracién, recolector de informacion del firewall, switches y puntos de acceso
inaldmbricos se opto por elegir al mismo fabricante, ya que se puede tener una solucion
integral y ofrece funcionalidades propietarias, para ambientes donde se usa

equipamiento de la misma marca, asi como una administracion centralizada. El equipo
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mencionado fue adquirido mediante la gestion de recursos Estatales y Federales, asi
como convenios con el gobierno de Estados Unidos, asi mismo se realizé anexos
técnicos del equipamiento como requisito para la publicacion de las partidas de

licitacion.

Con respecto a los enlaces de Internet y con asesoria de los mismo proveedores de
Internet, en este caso Telmex, Metrocarrier y Enlace TP, tomando en cuenta la
cantidad de usuarios en Unidades Administrativas, se solicitaron enlaces desde 5 mb/s
a 20 mb/s, con al menos una IP fija, solo en el COR de la PGJE se cuentan con al
menos 2 enlaces de 100 mb/s, dedicados para realizar la interconexion con la UA, por
otro lado también en el edificio mencionado se cuenta con una serie de enlaces
asimeétricos de 20 mb/s con el propdsito de ser utilizado para la navegacion de Internet

de los usuarios.

4.3.3 Seleccidn de sitio de bajo impacto

La definicion de sitios fue a criterio de la organizacion utilizando las siguientes
variables: poblacion de usuarios, cantidad de informacion o casos capturados en
promedio, tipo de agencia o delitos. Por lo anterior se eligio a la agencia ubicada dentro
del Hospital General del Estado, ya que se solo captura casos de las personas que
ingresan al hospital, por lo que fue el sitio autorizado por la organizacion para realizar
la instalacion inicial y asi poder estar monitoreando para hacer los ajustes y
modificaciones en la configuracion en el caso de ser necesarios, asi mismo, otro de
los motivos de la seleccidn del sitio mencionado, fue porque se encuentra en la misma
ciudad sede donde se esta trabajando de manera presencial lo que facilitaria en el

caso de tener que trasladarse a la UA.
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4.4 Optimizacion de infraestructura existente

Si nos encontramos en esta etapa, es porque no contamos con lo necesario para la
realizacion de un proyecto de SDN. Por lo anterior se realiza la optimizacién del
equipamiento actual y en el caso de haberlo adquirido y que no fue compatible con
SDN, se quiere explotar las funcionalidades del equipamiento actual y el nuevo con el
fin de automatizar los procesos de red, en este caso que resuelva y/o mejore la
interconexion entre las UA's y el COR, asi como también mejorar una serie de

aspectos de la red interna de cada UA y el COR.

4.4.1 Propuesta de soluciéon con equipamiento existente

En esta etapa de la fase 4 y al no contar con lo necesario para la implementacién de
SDN, se realiza un estudio a fondo de los equipos descritos en el inventario de
equipamiento de la organizacion, para ver las funcionalidades y caracteristicas que se
pueden explotar de los mismos, nos apoyamos en las hojas técnicas de cada uno, asi
como en la documentacién de manuales de configuracién y de esquemas propuestos
por cada uno de los fabricantes. Lo anterior esta asociado al equipamiento, por el lado
de la organizacion se observan los problemas de alto impacto de los siguientes temas

segun sean las necesidades y problematicas a resolver en la organizacion:

e Seguridad: Se refiere con respectos de politicas de acceso de firewall, las
cuales protegen la red interna y equipamiento. En el caso particular de la
organizacion bajo estudio, se aumentara la proteccion a los servidores internos,
asi como la proteccion de los usuarios con respecto a ataques desde Internet.

o Enlaces: En este punto se estudia los enlaces de interconexion entre oficinas,
en este caso entre las UA y el COR, pero también se realiza un estudio con
respecto a la necesidad de navegacion de Internet de la organizacion. Por lo
que generalizando en cualquier organizacion se tomaria en cuenta optimizar los
anchos de banda de Internet y de enlaces de interconexion segun sea el caso.

¢ Intranet/LAN: Se realiza un inventario de la segmentacién de red interna de la

organizacion, nos referimos al direccionamiento interno y el propdsito del
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mismo. Por ejemplo, creacion de redes exclusivas para servidores,
equipamiento de infraestructura de red (router, switch, conmutadores), equipos
para video vigilancia, por mencionar algunos. También dicha segmentacion nos
ayudaria al momento de estar realizando las politicas de seguridad, asi como
facilitar la administracion y control a los administradores de la red.
Monitoreo/alertas: Se refiere a desarrollar mecanismos de monitoreo de red, los
cuales pueden estar asociados a software especializado para dicho propésito o
bien también a rutinas o nuevos esquemas de administracion del personal quien
administra la red.

Alta disponibilidad: En esta etapa segun sea el giro de la organizacion y las
prioridades de los procesos internos de la misma, se realizan esquemas de alta
disponibilidad, los cuales pueden ser en servicios, equipamiento de
infraestructura y servidores; en el mejor de los casos si la organizacion tiene
actividades criticas de alto impacto o manejo de informacion sensible, se puede
plantear la implementacion de un sitio alterno en el caso de una eventualidad
que tenga grandes afectaciones del COR de la organizacion, tener un sitio
donde se esté replicando la informacion y tener todo lo necesario para mantener
en funcionamiento las actividades prioritarias de organizacion.

Usabilidad: Este punto impacta directamente a la administracion y control de la
red, asi mismo se tiene un impacto positivo a la percepcion del usuario final,
quien es el que utiliza la infraestructura de red. Aqui se refiere en crear procesos
automatizados que ayuden a administrar de una forma mas eficiente la red, por
lo que este punto esta ligado a todos los demas, asi mismo como es un apoyo
directo a los administradores de red, tiene como resultado disminuir el tiempo

de respuesta para la resolucion de problemas en la red.

Al terminar de definir cada uno de los puntos anteriores y visualizando las

problematicas y el diagrama de reestructuracion de red anteriormente propuesto en la

Fase 3, se tiene un ajuste y nueva propuesta de arquitectura de red como se muestra

en la figura 4.5.
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4.5 Implementacion de soluciéon y verificacion

En esta etapa nos encontramos con una arquitectura propuesta ya validada, segun
sea el caso el cual puede ser implementacion de SDN o bien la optimizacién de la
infraestructura actual, cualesquiera de las dos situaciones mencionadas comenzaran
con el proceso de ajustes y modificaciones en el caso de ser requerido, asi como la
fase de pruebas en el sitio descrito de bajo impacto, para posteriormente realizar la
instalacion general en todos los sitios (Unidades Administrativas), que fueron

delimitadas en el proyecto.

4.5.1 Implementacién en sitio de bajo impacto

Al contar con el equipamiento y servicios solicitados para la arquitectura mencionada,
se procedio realizar la instalacion en el sitio piloto conocido como de bajo impacto
(Hospital General del Estado). La primera fase de dicha fase fue realizar la
interconexidon entre la UA y el edificio de la PGJE, por lo que aprovechando la
conectividad que se obtuvo con el servicio contratado de enlace de Internet, se
procedi6 a realizar una conexién de VPN punto a punto (Site to Site) entre los equipos
los equipos Fortinet adquiridos como se muestra en la figura 4.6, lo cual es muy sencillo

utilizando el asistente, como se muestra en la figura 4.7.

Eite A VPN gateway Rite A network
(ForliGate unit) 10.10.1.0/24
P 2123 m
i _'|
" ..___.—-h |
¥ . VPN
|h.mmﬂ

Site B VPN gateway
MOvHate umy Site B netwaork

192.1668.10.0/24

Figura 4.6 VPN °“site to site” entre equipos Fortigate

48



Implementacion

VP Creation Wieand

) VPN Setip X

Mame

Tempiate Typa m Ammote Scpsss Custam
Remote Deyice Tvps ﬂw

Chica

MAT Confguratkn Pz AT B tween siles
This site is betiind MAT
Thg reimcte site ls behind MAT

Site 1o Site - FartiGaie

-, e
o ;_m_ﬁf’f?
el -~ o

& : iy

|

Thi st i b Fearein FarliCnla

Canel
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Como se puede observar en la figura 4.7, el primer paso para la creacion del tunel de
VPN consiste en otorgarle un nombre a dicho tunel, si se quiere utilizar una plantilla de
configuracion predeterminada por el equipo, asi como el tipo de equipo con el que va
a realizarle el tunel y por ultimo si va tener alguna configuracién de NAT (Network
Address Translation); lo anterior es para hacer una conexién trasparente entre los
sitios pero al mismo tiempo realizando una conexidén segura entre los mismo. En el
paso 2 como se muestra en la figura 4.8, se determinar una serie de parametros como
la direccion IP del equipo remoto con el cual se va a conectar o bien esta la posibilidad
de realizarlo por nombre, mediante un registro de DNS dinamico en el caso que en el
sitio el proveedor de Internet no otorgue una direccion IP fija, en este caso se cuenta
con un direccionamiento de IP fijo contratado, pero en la fase de monitoreo se observd
que aun descrito en la contratacion del servicio como IP fija, estaba cambiando y fue
notificado a la brevedad con el proveedor de Internet, no se recibié una respuesta
satisfactoria y por cuestiones de tiempo se decidié realizarlo con registro de nombre
dinamico el cual es un servicio prestado por Fortinet por lo que no genera un costo
adicional a la solucion como se muestra en la figura 4.9; por ultimo se selecciona la

interface por donde esta la conexion de Internet por donde se realizara la conexion de
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VPN, asi como si utilizaremos un clave compartida entre equipos para realizar la

conexién o bien un certificado que autentifique la conexion entre los mismo.
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Figura 4.8 Paso 2 creacion de VPN sitio a sitio utilizando el asistente
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Al terminar lo anterior se puede realizar las ultimas configuraciones de la VPN, las
cuales son requeridas en el paso 3 como se muestra en la figura 4.10, donde
practicamente son temas de ruteo y de politicas de firewall, para indicar cuales redes
en cada uno de los sitios tendran interaccion a través del tunel de VPN. Por lo que
como se puede observar en la figura mencionada, se tiene que elegir la interface de la
red interna de la UA o bien de la misma Procuraduria, asi como también el
direccionamiento IP que estara permitido realizar intercambio de informacién tanto

local como remoto.
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Figura 4.10 Paso 3 creacion de VPN sitio a sitio utilizando el asistente

Una vez realizada el tunel de VPN, se realizan pruebas desde un equipo de computo
de la UA verificando si cuentan con acceso a los sistemas correspondientes. Por otro
lado, se realiza la ruta de enlace alterno por C4 utilizando ruteo estatico y modificando
lo que es la distancia administrativa lo cual indica cual es el enlace principal por donde
se realizara la interconexién en la UA y el edificio de la Procuraduria, como se muestra

en la figura 4.11.
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Figura 4.11 Configuracion de ruteo definiendo distancias administrativas

Al finalizar la parte de implementacion de VPN vy realizar la configuracién de ruteo
automatizado, se realizé una segunda un segundo tunel de VPN, ya que el Centro de
Operaciones de Red ubicado en el edificio de la Procuraduria cuenta con un segundo
enlace dedicado (Simétrico) y con un proveedor de Internet distinto al utilizado
anteriormente en el tunel de VPN ya creado, por lo que se decidioé crear un segundo
tunel realizando los paso anteriormente descrito, asi se aumenta la tolerancia a fallos
y la alta disponibilidad en el caso de que el ISP primario falle en COR de la PGJE. Para
mejorar el rendimiento de los enlaces de VPN entre las UA y el COR de la PGJE, se
decidio habilitar las funciones de “Control de Aplicaciones” y el “Filtrado Web” del
equipo Fortinet, ya que el mismo enlace que es utilizado para realizar la VPN es el
mismo que se utiliza para el acceso a Internet, por lo que se aplicaron una serie de
politicas de navegacion, restringiendo una serie de categorias definidas por el mismo
fabricante (Fortinet) como por ejemplo: contenido para adultos, consumo de ancho de
banda, riesgo de seguridad, por mencionar algunos, dichas definiciones tanto para una
aplicacion, pagina web, virus, entre otros pueden ser consultados en la pagina web

https://fortiguard.com como se muestra en las figuras 4.12 y 4.13.
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Por lo anterior, a peticion del personal directivo de la PGJE se eligieron las categorias
que estarian bloqueadas por defecto, solo existiran excepciones al personal que lo
solicite mediante oficio y con el consentimiento del personal directivo. El filtrado web
aplica a toda navegacion que se haga directamente a través de un navegador web por
lo que no aplica, por ejemplo: aplicacion Skype, torrents, entre otros. El resultado web

de la organizacién se ejemplifica en la figura 4.14.

| e ______________________________________________| d o W =

T twidmand i vy ol by

Figura 4.14 Filtrado web por defecto de la PGJE

En la parte de control de aplicaciones estan asociado a las conexiones directas en
entre la computadora y el servidor al cual se esta accediendo. Se aclara lo anterior ya
que, por ejemplo: si tienes permitido un filtrado web a la pagina de “Youtube” o
“Facebook”, pero se tiene bloqueado la firma de los sitios mencionado en el perfil de
Control de Aplicaciones quizas se pueda acceder al sitio web, pero en el caso de
“Youtube” no se podra reproducir ningun video. Por lo anterior se tiene que prestar
atencién al momento de combinar los perfiles cuando se crean las politicas de
navegacion de los usuarios. También se puede aprovechar en realizar bloqueos que
consumen un ancho de banda considerable y no son propias de la organizacién como
lo es con juegos, aplicaciones “P2P” (e.g. Ares, BitTorrent) y Proxy; este ultimo
utilizado normalmente para evadir los sistemas de filtrados y control de aplicaciones

anteriormente mencionados. Como resultado de todo el estudio y las decisiones del
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personal directivo se configuro las siguientes categorias de control de aplicaciones

como se pueden observar en la figura 4.15.

e | =N
-
2 . A 1]

fres

* B

5 =]

LS
BT

Figura 4.15 Control de aplicaciones por defecto de la PGJE

Tanto las categorias de filtrado web y control de aplicaciones, como ya se mencioné

pueden ser revisadas a fondo en la pagina de Fortiguard del fabricando Fortinet.

Se realizé la reestructuracién de la red interna de la UA, con el fin de segmentar y
aumentar el nivel de administracion y seguridad de la misma como se muestra en la

figura 4.16, por lo que se dividid como se describe a continuacion:

e Computadoras: la red general de equipos de cémputo con direccionamiento IP
dinamico (para evitar el problema de duplicado de IP).

e Equipos: direccionamiento para la administracion de: firewall, switches,
camaras de video vigilancia, entre otros equipos de infraestructura de red,
permitiendo solo conexiones SSH y HTTPS para su administracion.

e Telefonia: creado con el fin de conectar los equipos de telefonia en un ambiente
de capa 2 del modelo OSI, en este caso teléfonos IP y conmutador agilizando

al momento de sincronizar los teléfonos y el conmutador.
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Figura 4.16 Vlan’s para la segmentacion de la red

4.5.2 Verificacion y retroalimentacion de implementacion de sitio de
bajo impacto

Al terminar el proceso de instalacion en el sitio conocido como de bajo impacto en este
caso el Hospital General del Estado, se mantuvo el monitoreo constante del tunel
establecido de VPN. En este caso se monitore6 una semana de lunes a viernes en el
horario de 8:00 a 20:00 horas en intervalos de 1 hora, para determinar la estabilidad
del enlace utilizando la herramienta de monitoreo del mismo equipo Fortinet como se
muestra en la figura 4.17; y asi determinar si es factible replicar dicha configuracion en

todas las UA, que estaban proyectadas.

«Q
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Figura 4.17 Monitor de tunel IPsec/VPN
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También como medida de verificacion se hacia una medicién del comportamiento de
dicho tunel, hablando via telefénica con lo usuario de la Unidad Administrativa bajo
estudio para que confirmaran el buen funcionamiento. Por otro lado, dicha verificacion
telefénica servia no solo para determinar la disponibilidad del enlace, sino también
para verificar si el ancho de banda asignado a la UA era suficiente para realizar sus
actividades laborales a través del tunel de VPN y asi mismo para la navegacion normal
a Internet. En el caso de una respuesta negativa con la velocidad de los sistemas
informaticos a través del tunel de VPN, se tendria que realizar un ajuste en las politicas
de control de ancho apoyado en los perfiles de “Filtrado Web” o “Control de

Aplicaciones”.

4.5.3 Ajustes y rediseio de la propuesta de implementacién

Al finalizar el proceso de verificacion del sitio de bajo impacto, se obtuvieron resultados
satisfactorios que no indicaban la necesidad de realizar un reajuste a la configuracién
planteada de manera inicial; al final en un plazo de 2 semanas después de la
implementacion en el sitio de bajo impacto se procedié a realizar una visita a dicho
sitio, solo para verificar la conformidad de los usuarios de dicha UA y asi proceder a la

implementacion general.

4.5.4 Implementacion general de la soluciéon propuesta y
verificacion

En esta etapa de la fase 5 al finalizar la verificacion de la implementacion del sitio de
bajo impacto y al corregir o realizar los ajustes de configuracién, que en nuestro caso
no existio la necesidad, se procedio a replicar la implementacion en el resto de las UA,
ya que como se habia mencionado tienen una similitud en la infraestructura de red con

la que cuenta, teniendo variaciones en la cantidad de usuarios.

La implementacion general se decidi6 comenzar por las UA mas cercanas ubicadas
geograficamente, ya que el Estado de Sonora es uno de los que tiene mas extension
geografica, asi mismo como solo se contaba con la implementacion del sitio de bajo

impacto, se tenia la incertidumbre que podria haber algo distinto en alguna otra UA
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que no fuera compatible al 100% con la arquitectura propuesta. Se comenzd por
instalar las agencias de los municipios de poblado Miguel Aleman, Aconchi y Ures en
ese mismo orden de instalacion. Al comienzo de la instalaciéon todo marchaba como
lo proyectado, al llegar al tercero todo seguia como lo planeado, pero al dia siguiente
comenzaron los usuarios de dicha UA, a generar reportes de falla, los cuales a verificar
en el sistema de monitoreo de VPN visualizabamos que el tunel no estaba establecido
por lo que procediamos a reestablecerlo, el problema mencionado se hizo mas
constante en promedio cada 2 horas era la intermitencia del servicio, por lo que se
realizé un analisis de la situacion detectando que el cambio de direccionamiento de IP
publica cada vez que se presentaba dicho problema, se notificé al proveedor del
servicio de Internet, para que realizara las configuraciones que estaban descritas en
el contrato de servicio, pero la respuesta del proveedor no fue satisfactoria y pudimos
observar que el servicio de DNS dinamico no es tan eficiente o tiene un tiempo de
respuesta mas alto al tiempo en el que la direccion IP publica de la UA cambiaba. Por
lo anterior y como resultado de dicha problematica, investigando tanto en articulos de
fabricante en este caso Fortinet, asi como en foros de discusion y bases de
conocimiento, en donde se presentaran los mismo problemas con respecto al servicio
de DNS dinamico o bien se estaba buscando como reconfigurar el servicio con
respecto a los tiempo de respuesta o los tiempos con los que detectaba el cambio de
direccionamiento del servicio asociado, lo cual no se encontré nada de documentacion,
sin embargo se encontré documentacion acerca de un procedimiento para realizar un
“Dialup-Client de tipo Tunnel Mode”, para comprender este punto debemos mencionar
que las VPN tipo Dialup normalmente son usadas para conexiones entre un cliente a
un servidor de VPN, por ejemplo un empleado de una organizacion realizando una
conexion desde de su hogar mediante su enlace de Internet a la red de la organizacion,
por lo que en el caso que quisiéramos usar ese esquema de conexion desde una UA
al COR de la PGJE, tendriamos que realizar dicha configuracion de forma individual

en cada computadora de dicha agencia como Fortinet lo representa en la figura 4.18.
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Figura 4.18 VPN Dial-up Clientes remotos

La ventaja de las conexiones de este tipo es que no es necesario una direccion IP
publica del lado del cliente en este caso de la UA, solo se requiere una conexién con
la posibilidad de conexién al COR, por lo que, si se necesita del lado del COR una
direccion IP publica, para que en este caso el cliente genere la peticion para establecer
el tunel. Por lo anterior el fabricante Fortinet brinda la caracteristica anteriormente
mencionada de “Dialup-Client de tipo Tunnel Mode” donde uno de los dos equipos
Fortigate tomara el papel de cliente como si fuera un usuario como se muestra en la
figura 4.19, pero al mismo tiempo al realizar el tunel este seria funcional para transferir
el trafico de red generado por los usuarios que se encuentren conectado a dicho equipo
Fortigate; para este caso particular y solo en los sitios con la problematica presentada
de cambio de direccion de IP publica constante lo cual genera intermitencia en el tunel

de VPN por la razones anteriormente asociadas al servicio de DNS Dinamico.
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Figura 4.19 Dialup-Client de tipo Tunnel Mode

La configuracion de la VPN mencionada se realizé utilizando el asistente de
VPN/IPsec, como solo se esta configurando en los sitios que se detecta el problema
de cambio de direccionamiento IP, por lo que se configura inicialmente como una VPN
“Site to Site” entre equipos Fortigate, en el caso de presentarse el problema de
intermitencia en el tunel se procede a realizar el cambio a VPN tipo Dial-up, donde el
equipo Fortigate permite modificar el tunel ya creado y personalizarlo (custom) como
se muestra en la figura 4.20, donde al presionar el botén de “Convert To Custom
Tunnel” automaticamente nos deja editar cada una de las opciones que se necesitan

para realizar el tunel de VPN, las cuales se describen a continuacion:

e Red: se encuentran las opciones del IP del equipo remoto, la interface por
donde se realizara la conexion, NAT.

¢ Autenticacion: método de autenticacion donde puede ser por clave compartida
o firma, IKE (Internet Key Exchange), modo de IKE.
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o Fase 1: Encriptacion de la conexion al realizar el tunel.
e Fase 2: donde se describen las politicas o bien las redes tanto locales y remotas

que estaran transitando por el tunel de VPN.

PN Tunnel
Tinnel Tem piate St 10 Gibe - FormiGate  Covveert ToCustom Tunmel
Mame
I i s Cenfdeneial
o Edit
Metwaork
R=mate Gatevay : Crenamic DS C el rctal I. Qutgring interfaces:
# Edit
Agithapgication

Authenticarion Mefisd » Bre-shared Hey

Phase 3 Selactoes
Local Address Remote Address

Gt il ehs fosiad Candiibemesal .’,

Figura 4.20 Dialup-Client de tipo Tunnel Mode

Las configuraciones como se mencion6 anteriormente son diferentes en la UA la cual
representara la parte del cliente y el COR que representara la parte de sitio principal o

Server. La configuracion de una UA en Dialup se describe a continuacion:

¢ Red: “Remote Gateway” se coloca la IP del equipo que se encuentra en el COR,
no olvidemos que segun la arquitectura en el sitio que sera considerado como
principal o Server debe de contar con IP publica fija; por otro lado, volviendo a
la parte de la configuracion de red, tenemos la seleccion de la interface por
donde la UA estara conectada a Internet, se activa la parte de NAT y por ultimo
selecciona que siempre detecte el “peer” aunque este inactivo, como se muestra

en la figura 4.21.
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Figura 4.21 Configuracién de Red en la UA para Dialup

IPvd

Static [P Address
Clasificado

© wanl

m Disable Forced

10

Disable m On Demand

Implementacion

Autenticacion: primero se eligio el método de autenticacién, en este caso se

eligio utilizar una clave compartida la cual tendra que ser igual en la

configuracion del equipo instalado en el COR. Por otro lado, se selecciond la

version de IKE tipo 1 y el modo que sea agresivo, por ultimo, como lo

realizaremos mediante Dialup y en si no tendremos una IP asociada al equipo

para establecer el tunel de VPN, lo haremos utilizando un “Peer ID” para hacer

la asociacion del tunel mencionado, como se muestra en la figura 4.22.
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Figura 4.22 Configuracion de Autenticacién en la UA para Dialup
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Fase 1: en esta fase es donde elegimos el tipo de encriptacion y autenticacion

va a tener el tunel, asi como el identificador de local de la conexion que este es

un nombre a criterio del usuario, como se muestra en la figura 4.23.
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Figura 4.23 Configuracion de Fase 1 en la UA para Dialup

Fase 2: En esta fase no se realiza ningun cambio, como se muestra en la figura

4.24.
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Figura 4.24 Configuracion de Fase 2 en la UA para Dialup
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Por otra parte, del lado del COR, hay ciertas variaciones en la configuracion para

realizar el tunel, ya que como se ha estado mencionando dicho equipo segun el

esquema de “Dialup-Client de tipo Tunnel Mode” juega el papel de “servidor” o equipo

principal, por lo que a continuacion se describe la configuracion:

e Red: la diferencia a la configuracién con la UA, es que en la seccion con

respecto al “Remote Gateway” se selecciona “Dialup User”, como se muestra

en la figura 4.25.

Network

IP Version IPv4

Remote Gateway Dialup User »
Interface [E WAN1 Enlace_100 (port3l)
Mode Config

NAT Traversal Disable Forced

Dead Peer Detection Disable @ On Demand

Figura 4.25 Configuracién de Red en COR para Dialup

e Autenticacion: la diferencia a la configuracion con la UA, de tipos de “Peer”

aceptados seleccionaremos “especificar ID de Peer” el cual sera el mismo que

utilizamos en el equipo de la UA con la que se realizara el tunel, como se

muestra en la figura 4.26.
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Figura 4.26 Configuracion de Autenticacion en COR para Dialup
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El resto de las configuraciones que son la fase 1y fase 2 para generar el tunel de VPN,
son las mismas tanto en el COR como en la UA, solo se intercambia en la parte de
fase 2, las redes remotas y locales segun sea el caso; como se mencioné la diferencia
entre un tipo de tunel y otro es que, el Dialup no requiere direccionamiento IP fijo ya
que no lo utiliza en la parte de la UA para realizar la conexién, asi como para realizar
el tunel si lo realizamos de la forma inicial el tunel solo se establece cuando hay
actividad en cualquiera de los 2 sitios, en cambio el tipo Dialup siempre esta forzando
a que el tunel este establecido, por lo que si utilizamos el monitor y se encuentra que
un tunel de la forma tradicional no se encuentra establecido, pueda deberse a que hay
una inactividad en la agencia por lo que podemos hacer la prueba generando trafico y
revisar si se establece el tunel, por otro lado, en el caso de tipo Dialup, si existe una
desconexion en el tunel que visualicemos en el monitor de IPsec, lo mas probable es

que se debe a que no se cuenta con servicio por parte del proveedor de Internet.

Otra de las situaciones que se presenté es que los contratos de servicio de Internet no
tienen una especificacién de la velocidad minima que tienen que otorgar a las UA, por
lo que en UA como Puerto Pefiasco y Bacum era demasiado lento el tunel de VPN
establecido por lo que se decidié realizar la conexiéon mediante C4 el cual era hasta 5

veces mas estable y veloz.

4.5.5 Comparativo de resultados
Se realizdé un comparativo de resultados con respecto a la cantidad de solicitudes de
servicio derivado de falla de conectividad las cuales se pueden reflejar en algunos

casos, como los que se describen a continuacion:

e Problema de acceso a los sistemas: cuando no pueden entrar al sistema
“‘nuevo” el cual como ya se explico esta centralizado por lo tanto requiere en
todo momento una conexion establecida entre la UA y el COR, que en este caso

en el tunel de VPN que hemos mencionado.
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e Sin acceso a Internet: esto se refiere cuando el usuario comentaba que no podia
acceder a la navegaciéon normal que en la mayoria de los casos era casos
reportaban no tener acceso al correo electronico.

e Telefonia IP: no se contaba con el servicio de telefonia IP por diferentes
razones, una de ellas es que hay UA que su equipo telefénico estan registrados
y enlazados al conmutador que se encuentra en el COR, por lo que al no tener
el tunel de VPN el equipo dejaba de funcionar.

e Falla en replicacién de informacion: este tipo de reporte era interno de la
Direccion de Sistemas, ya que lo realizaba el administrador de base de datos,
lo cual se debia a que no existia conectividad entre el servidor de la UA y el

servidor central de replicacion ubicado en el COR.

El comparativo mencionado se realizé con la informacién de 3 meses anterior a la
implementacion de la nueva arquitectura, asi como 3 meses posterior a la instalacion,
como se habia recomendado anteriormente la utilizacion del sistema de captura de
servicios que usa el area de soporte técnico lo cual la organizacion accedio, dicho
sistemas se capturan las llamadas telefonicas y oficios de solicitudes de servicio.
También se midié los tiempos promedio de respuesta para la accion correctiva en cada
una de la solicitud presentada. Los tiempos de medicion para la situacion antes de
implementacion contempla los meses de octubre, noviembre y diciembre de 2016 y se
utilizé el mes de enero y febrero para realizar la implementacion, por lo que los meses
de comparacion posterior a la implementacion son marzo, abril y mayo de 2017. En
ambos comparativos tanto numero de solicitudes de servicio y tiempo fueron
promedios de cada uno de los meses, para la parte de solicitudes fueron el numero
promedio diario capturados en el sistema los cuales podia ser via telefénica, presencial
o bien mediante oficio. Por otro lado, para la parte de tiempos de respuesta, se
comenzo a registrar el tiempo de duracion de la falla que va ligado al tiempo en que el
técnico realizaba las acciones correctivas, en algunas ocasiones la falla va
directamente al proveedor de Internet, por lo que en dichos casos no fueron omitidos

tanto en la situacion anterior y posterior a la implementacion ya que son ajenas a las
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acciones que pudiera realizar el personal correspondiente. A continuacion, se
representa de manera grafica en las figuras 4.27 y 4.28 el comparativo entre las dos

situaciones mencionadas.

Comparativo de Solicitudes

praomedio de solicitudes diarias

® antes - Después

Figura 4.27 Comparativo de promedio diario de solicitudes por mes

Comparativo de accion correctiva

promedic de tiermpo en horas

® antes = Después

Figura 4.28 Comparativo de promedio tiempo para corregir el reporte
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Como se puede observar en los graficos anteriores tanto la cantidad de solicitudes
diarias, asi como el tiempo de respuesta para corregir el reporte o la solicitud recibida
ambos tuvieron una disminucion considerable, podria decirse de mas de 50%, las
variaciones entre los meses estan asociadas a temporadas. Por ejemplo, el mes 3
“antes” es diciembre o el mes 2 “después” que es abril, ambos meses incluyen periodo
vacacional lo cual al realizar el promedio diario presenta una disminucién en
comparacion a los meses de su mismo ciclo, pero por la misma situacion en la parte
de tiempo de accion correctiva tuvo un aumento tanto en el mes de diciembre como
en abril, ya que hay acciones correctivas que se requieren hacer en sitio y en algunas
ocasiones no se encontraba el personal correspondiente. También hay muchas
acciones que dependen de un tercero por ejemplo en el caso del personal de C4, que

por la misma razén de periodo vacacional se dificultaba el contacto.

Adicional a la implementacion se realizé la propuesta para que la organizacion
actualizara o cambiara la forma de captura de solicitudes de servicio ya que el sistema
que se utilizaba normalmente solo registra la orden, pero no nos brinda mas
informacion solo el detalle de la solicitud. Por lo que se le recomendd un sistema
especializado para “help desk” en este caso se propuso el osTicket, ya que cuenta con

ciertas funcionalidades a continuacion, se mencionan algunas (Osticket, 2017):

e Personalizacion: como es una herramienta de cddigo abierto, se puede
personalizar a la necesidad de la organizacion o agregar informacién aparte de
la recomendada, por ejemplo: temas de ayuda, informacion de los técnicos o
del usuario, entre otros.

¢ Notificacion mediante correo electronico: interaccion entre el usuario final y los
técnicos.

¢ Organizacion de solicitudes: asignacion de solicitudes para un solo técnico y asi
no tener duplicidad de informacion o confusiones entre los usuarios finales y los
técnicos.

o Reportes: creacidn de reportes tanto de las solicitudes como del mismo

personal técnico.
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o Portal de acceso: el usuario puede crear su propia solicitud sin tener que llamar
a la mesa de ayuda, asi mismo puede darle el seguimiento o tener contacto

directo con el técnico que fue asignado.

El sistema mencionado fue instalado y configurado para el uso de la organizacion, aun
esta en fase de ajustes, pero ya se esta utilizando como se pueden observar en el
anexo 2. También como el sistema tradicional de la organizacién sigue en
funcionamiento y se requiere la informacién al menos de manera mensual para realizar
lo que llaman “corte estadistico mensual” por lo que dicha informacién que se
encuentra en los servidores de cada UA y se requiere replicar al servidor central y asi
poder concentrar la misma. Por lo anterior al realizar la configuracion propuesta se
tuvo un impacto significativo con respecto a esa operacion de la organizacién, ya que
solo se tenia la conectividad al 100% con 3 UA el resto estaba en una interconexion
intermitente o nula con el COR como se muestra en la figura 4.29, donde entrevistando
al personal correspondiente de recopilar dicha informacion se tenia que trasladar
durante 2 semanas a lo largo de 22 municipios, lo cual indica que en ese lapso de

tiempo no se tenia la informacion de dichas UA.

Bx &

Figura 4.29 Representacion de UA conectadas antes de la implementacion
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Por lo que al realizar la conectividad entre las UA y el COR, ya que era una operacion
obligatoria por la cuestion del nuevo sistema implementado que funciona de manera
centralizada, se aprovechd para utilizar los tuneles de VPN establecidos y se
configuraron los servidores de las UA, para replicar la informacion de manera
automatica, por lo que ahora se cuenta con la informacion de las UA del viejo sistema
en tiempo real, reflejandose en un ahorro econdémico al no tener que realizar los
traslados mensuales para la recoleccion de la informacién, representando a

continuacion el cambio de conectividad en la figura 4.30.

\
he =

Figura 4.30 Representacion de UA conectadas después de la implementacion
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5 CONCLUSIONES, RECOMENDACIONES Y
TRABAJOS FUTUROS

En el presente trabajo de tesis se busco desarrollar e implementar un procedimiento
para el aprovechamiento de la infraestructura de red de la organizacién, con el fin de
implementar una solucién de una red administrada por software o bien optimizar las
funcionalidades del equipamiento instalado en el caso de no tener la compatibilidad
con SDN. Mediante el procedimiento desarrollado en el presente proyecto, la
organizacion pudo resolver la problematica de la estabilidad y disponibilidad de la
interconexidn entre las Unidades Administrativas y el Centro de Operaciones de Red
de la organizacion. Asi mismo por la arquitectura de alta disponibilidad y tolerancia a
fallos, se disminuyeron los reportes de fallas presentadas por la UA, asi como los
tiempos de respuesta al realizar acciones correctivas el caso de ser requerido, dicha
arquitectura era funcional con respecto a la red interna tanto del edificio principal de la

organizacion como de cada UA.

A continuacién, se describen las conclusiones, recomendaciones y trabajos futuros
derivados de esta investigacion, con el fin de continuar con el proyecto y realizar

mejoras.

5.1 Conclusiones

Se disefd e implementé una arquitectura de red que mejora la estabilidad vy
disponibilidad de la red entre las UA y el servidor central de la PGJE mediante el

procedimiento propuesto que consta de 5 fases e incluyen:

e Configurar el equipo seguridad perimetral de las UA para tener un
funcionamiento automatizado y de alta disponibilidad con el servidor central.

e Disenar un modelo de monitoreo del equipamiento de red, que alerté en el caso
de falla y almacené los sucesos para su analisis posterior, como apoyo a la
toma de decisiones.
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e Optimizarlos recursos de red con el fin de automatizar los procesos y

operaciones de red.

El procedimiento propuesto, ademas permite que en caso de que no se pueda
implementar un modelo basado en SDN sea posible aplicar un modelo tradicional

optimizado para brindar alta disponibilidad.

El analisis de la situacion beneficié a la organizacion, ya que, al contar con un
inventario actualizado de su equipamiento instalado, asi como de los servicios
contratados, se detactaron duplicidades y servicios instalados que el personal de la

Direccidon de Sistemas no tenia conocimiento o sin utilizar.

Se desarroll6 una propuesta de modernizacion que permitira a futuro la
implementacion de SDN de manera progresiva. Esta propuesta apoya al area
administrativa en la seleccion de los equipos a adquirir en el futuro, ademas se
plantearon bien los requerimientos ya que tiene un alto impacto econémico, y a su vez
se pueda cumplir con todos los detalles necesarios para los procesos de adquisicion

que se sigue en el ambito gubernamental.

Al terminar la fase 3 se hizo una propuesta de actualizacién tecnoldgica la cual aun no
soporta una arquitectura de SDN, pero al recibir el equipamiento propuesto, la
organizacion se encontraria a la vanguardia de equipamiento tecnoldgico, asi como
realizar lo necesario en temas de: seguridad, alta disponibilidad, interconectividad

temas de los cuales carecia la organizacion.

Se detectd que los proveedores de Internet tenian diferente calidad de servicio segun
la regién geografica, por lo que se tuvo que realizar evaluaciones y ajustes al momento
de la toma de decisiones en las contrataciones, asi como al momento de implementar

decidir cual seria el enlace principal en la UA para realizar la conexioén con el COR.

Al evaluar la arquitectura propuesta se pudo observar deficiencias en el sistema con
el cual captura o registran las solicitudes de servicio, por lo que, al implementar el
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sistema propuesto, se ajustd para ser el sistema de mesa de ayuda de la Direccién de

Sistemas en general, dividiendo los casos en: soporte técnico, redes y el area de

desarrollo de sistemas.

Asi mismo, dados los resultados obtenidos, se puede observar que la implementacion

tuvo beneficios econdmicos y eficiencias en las funciones propias de la organizacion,

agilizando los procesos y el flujo de informacion.

5.2 Recomendaciones

Con el fin de mejorar la arquitectura de red propuesta, asi como el servicio que brinda

la Direccidn de Sistemas a la organizacion, a continuacién, se enlistan una serie de

recomendaciones para la optimizacién y eficiencia de la misma:

Fase 3: se recomienda a la Direccion de Sistemas sea mas participativa al
momento de realizar las partidas presupuestales, ya que dicha Direccidon es
quien tienen el conocimiento real de las necesidades tecnoldgicas de la
organizacion o bien adquirir lo necesario para optimizar la arquitectura
tecnologica que se tiene.

Fase 1: con respecto al registro de solicitudes de servicio se instalé un sistema
para la mesa de ayuda, el cual se generaliz6 para todas las areas de la
Direccion de Sistemas. Se recomienda explotar mas las funcionalidades de
dicha plataforma, asi como realizar un curso o0 manual de usuario, para que el
usuario final tenga una mejor interaccion y alimente de la informacion correcta
a dicha plataforma, mejorando el tiempo de respuesta a la solicitud y a su vez
dando la pauta de la creacidén de una base de conocimiento.

Fase 4: mejorar el aspecto alta disponibilidad con respecto a las interconexiones
de la UA con el COR, ya que hay sitios remotos que no se tiene conectividad
por la red estatal de C4 y solo se tiene al proveedor de Internet o viceversa, solo
se tiene C4 y no se tiene Internet, por lo que en dichos sitios realizé el estudio

para tener una interconectividad “punto a punto” mediante inalambrico a la UA
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mas cercana geograficamente y asi cumplir con el criterio de alta disponibilidad
(redundancia de enlace).

Monitoreo de red: es recomendable contar con un sistema de alertas
automatizadas que notifique al personal correspondiente ya que actualmente,
tienen que acceder al sistema de monitoreo y solo asi tienen conocimiento si

existe un problema.

5.3 Trabajos Futuros

Se ha logrado un avance muy importante en la arquitectura tecnolégica de la

organizacion, asi como en la calidad del servicio que brinda la Direccion de Sistemas

al resto de la organizacion. Aun no se logré alcanzar el total de las UA con las que

cuenta la organizacion solo las mencionadas anteriormente, derivado de la limitante y

alcance del proyecto por cuestiones del tiempo que se tiene para resolver la

problematica. El procedimiento propuesto puede ser muy beneficioso si se analiza al

detalle el resultado que se espera y la situacion actual de la organizacién, asi como

poder replicarlo al 100% en toda la organizacién. Algunos de los trabajos futuros

podrian ser:

Trabajar en el desarrollo de aplicaciones especificas de SDN aun sin contar con
equipamiento que soporte el protocolo de OpenFlow, como por ejemplo realizar
aplicaciones de optimizacién utilizando el protocolo estandar de CAPWAP,
como es en el caso de la PGJE que cuenta con equipamiento de controlador
inalambrico y puntos de acceso marca Fortinet.

Capacitacion y optimizacion del sistema osTicket para explotar la parte de
interacciéon con el usuario, asi mismo identificar los problemas claves para la
creacion de un catalogo para la creacion y organizacidon de las solicitudes de
servicio.

Definir requerimientos tecnolégicos en la UA restantes para reproducir la
arquitectura de red en el 100% de la organizacion.
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Implementar un sistema de monitoreo integral para toda la infraestructura de
red, como por ejemplo SolarWinds el cual es de licenciamiento o bien el Cacti
que es de codigo abierto.

Instalar un software especializado que mida la velocidad de ancho de banda del
tunel establecido entre la UA y el COR, con el fin usarlo como herramienta para
la toma de decisiones al momento de elegir cual de los enlaces sera el principal

en la UA, entre C4 y el proveedor de Internet.
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Anexos

7 ANEXOS

7.1 Anexo 01: Solicitud de servicio mediante oficio

Orden de servicio realizada mediante oficio la cual van dirigidas a la Directora de
Tecnologias de Informacion, la descripcion de la solicitud y la firma del solicitante, la
cual sirve para determinar la ubicacion fisica del usuario.

79



Anexos

7.1 Anexo 02: Sistema de mesa de ayuda personalizado

Pantalla de inicio del sistema de OsTicket el cual fue personalizado con la imagen que
usa la organizacién para sus sistemas internos.

Pantalla de inicio después de autenticarse, donde le permite al usuario ver el estado
de sus solicitudes pendientes o bien crear una nueva solicitud de servicio.
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Ventana de registro de cuenta en donde se crean la contrasefia del usuario y se define

la zona horaria.
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Al abrir una nueva solicitud se puede utilizar temas de ayuda los cuales, permiten
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Ventana de registro de creacion de solicitud donde se
usuario solicitante y descripcidén de la solicitud de servicio.
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especifica informacion del

Ll |

Representacion de la caratula de una impresion del formato de solicitud de servicio en
donde esta la informacién del usuario, el técnico asignado, descripcion del lugar y

descripcion de solicitado.
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RESUMEN

Dado el apoyo y facilidad que brindan las telecomunicaciones a las organizaciones
para el desarrollo de sus actividades y que gracias a ellas pueden tener presencia en
diferentes sitios distribuidos geograficamente, en la actualidad, las organizaciones son
mas dependientes de las redes de telecomunicaciones, refiriéndose a las
interconexiones entre las oficinas de la misma organizacioén asi como para la conexion
al mismo servicio de Internet. Por lo anterior las redes de telecomunicaciones y su
administracién se han vuelto mas complejas, por lo que se tienen que desarrollar
mecanismos automatizados para el monitoreo, control y administracién de las mismas.
Actualmente existe una arquitectura automatizada administrada por software, la cual
facilitan la administracion y a su vez optimiza la conectividad, dichas arquitectura es
conocida como SDN (Software Defined Networking) y tiene como objetivo transformar

una red “pasiva” en una “proactiva”.

El presente proyecto se desarrollé en la Procuraduria General de Justicia del Estado
de Sonora (PGJE), especificamente en la Direccidn de Sistemas. La mencionada
Direccion apoya en el desarrollo y mantenimiento de los Sistemas Informaticos con los
cuales la organizacion desarrolla sus actividades, asi mismo tiene la funcién de
interconectar las Unidades Administrativas (UA) con el edificio central de la PGJE, para
que las UA puedan acceder a los sistemas y servicios hospedados dentro del edificio

principal.

Derivado a que la organizacion esta en la implementacion del Nuevo Sistema de
Justicia Penal, el cual cambié el esquema de red de telecomunicaciones de distribuido
a centralizado, se hizo vital la interconexion entre la UA y el edificio central de la PGJE
y dado a que no todas las UA cuentan con una conexién o bien las que si tienen son
demasiado lentas que no soportan la utilizacion de los sistemas de informacion

requeridos para el desarrollo de sus actividades. También la infraestructura de red



interna propia tanto de las UA como la de la PGJE se encuentran en un estado

tecnoldgico obsoleto.

Una vez realizado un proceso de investigacion documental, no se encontré una
metodologia o procedimiento el cual ayude a resolver las problematicas particulares
que se presentaron en la organizacion, es por esto que se hizo el planteamiento de un
procedimiento con el fin hacer una evaluacion de la situacion actual de la organizacion,
teniendo como objetivo realizar una implementacion de SDN, que considerara, que en
el caso de no contar con una factibilidad técnica o bien que la implementacion de SDN
no resuelva las problematicas planteadas de la organizacion recomendara
optimizacion de los recursos de infraestructura actuales, asi como un analisis de
requerimientos para hacer mas eficiente la red de telecomunicaciones y resolver las

problematicas planteadas.

La implementacion de dicho procedimiento ayud6 a resolver las problematicas de
interconexién entre las UA y el edificio central, asi como optimizd y mejord las
infraestructuras de red interna tanto de la UA como de edificio central de la PGJE,
donde dicha infraestructura no cumplia con los requerimientos para el buen
funcionamiento de los sistemas de informacion. También se facilité la administracion y
control de la red para el personal encargado de administrarla, automatizando procesos

y disminuyendo los tiempos de reaccion para la realizacion de acciones correctivas.



ABSTRACT

Currently the organizations are more dependent of telecommunication networks, for
the interconnection between offices of the same organization as well for the Internet
service connection. Giving the support and ease provided by telecommunications to
the business for the development of their activities, telecommunications provide the
ability to have presence in different geographical distributed points is it that their
demand has grown. Based on the foregoing, the telecommunication networks and their
administration has become more complex, reason why is required the development of
automated mechanisms for the monitoring, control and administration. Currently exists
an architecture administered by software which eases the administration and at the
same time automate the connectivity. This architecture is known as SDN (Software
Defined Networking), having as main objective to transform a passive network to a

proactive network.

The present project was developed in the Attorney General of Justice of the State of
Sonora, specifically in the Systems Division, This Division supports the development
and maintenance of information systems in which the organization develops its
activities and it provides the required interconnection between the administrative units
and the central building giving the required access to the services and systems hosted

in the central building.

Due to that the organization is implementing the new accusatory system, the
architecture of the telecommunication network changed from a distributed to a
centralized model. Thereby the interconnection between the administrative units and
the central building became vital. Having that not all the administrative units are
connected and that they have a slow connection that does not allow to use the
information systems required to develop their activities. Along with these, the internal

network infrastructure in the central building and in the administrative units is obsolete.



Because we were not able to find a methodology or procedure to help us solve the
difficulties present in the organization, we propose a procedure to evaluate the actual
situation of the organization to implement a SDN architecture, in such case that
organization does not have the technical viability or that the SDN implementation does
not solve the difficulties exposed, recommend instead the optimization of the current
organization infrastructure resources and the analysis of the requirement needed to
transform in to a more efficient telecommunication network and to solve the difficulties

exposed.

The implementation of the procedure help us to solve the difficulties of interconnection
of the administrative units with the central building, and to optimize and improve the
internal infrastructure in the administrative units and the central building of the Attorney
General of Justice of the State of Sonora, having thus that the infrastructure
implemented accomplish the needed requirements for the optimal performance of the
information systems, facilitating also the administration and control of the
telecommunication network for the employees responsible for managing it, by process

automation which decreased the time to accomplish corrective actions.
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1 INTRODUCCION

En la actualidad utilizar aplicaciones dependientes de las tecnologias de
telecomunicaciones es cada vez mas comun, debido a ello su crecimiento es
acelerado, haciendo su administracion y mantenimiento mas compleja (Yang y Chang,
2011). La complejidad de una red de telecomunicaciones esta dada por la demanda
de multiples servicios y versatilidad. Los modelos de administracion actuales son
inadecuados para soportar la gran demanda de servicios. En la administracion
tradicional de una arquitectura de red, el objetivo es simplemente reportar y actualizar
el estatus de los dispositivos conectados (Martin et al., 2012). Hay organizaciones que
hacen poca supervision sobre el ancho de banda que consumen por cada servicio y
los recursos de hardware que utilizan, propiciando ineficiencia y dificultad en la
deteccion de fallas (Casta, 2011).

El propdsito de la administracién de la red es gestionar eficientemente el equipamiento
involucrado en la infraestructura de red, identificar problemas presentados y realizar
las acciones correctivas correspondientes, utilizando de herramientas de apoyo que
permitan la deteccion inmediata de falla, brindando asi un servicio de calidad, siendo
esto ultimo el reto mas importante de la administracion de las redes modernas (Yang
y Chang, 2011).

Por lo que, en funciéon de una estructura de red tradicional que se ha vuelto mas
compleja, la capacidad de control cada vez es menor y dificil de garantizar la calidad
en el servicio. El “software defined networking” (SDN) proporciona una nueva forma de
resolver los problemas anteriores mediante un nuevo tipo de arquitectura presentada
por “CleanSlate”, un equipo de investigacion de la Universidad de Stanford (Luan et
al., 2015). La aparicion de SDN transforma la red “pasiva” en una “proactiva”, de modo

que la red puede manejar el trafico de forma activa y flexible (Cui et al., 2014).

Dado que SDN permite al administrador de la red gestionarla de manera mas facil y

flexible, se espera superar los problemas tales como, construir una red con equipos de
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conmutacion de diferentes fabricantes teniendo asi un lenguaje de configuracion
diferente, eliminar problemas provenientes de la intervencion de la mano humana
(Nakayama et al., 2014).

1.1 Presentacion

El proyecto se realizd en la Procuraduria General de Justicia del Estado (PGJE), la
cual cuenta con varias direcciones en su organigrama, especificamente se desarrollara
en la Direccién General de Sistemas de Informacion y Politica Criminal (DGSIPC) la
cual esta enfocada en mantener los servicios informaticos utilizados por la
dependencia, el desarrollo de nuevos sistemas y la interconectividad entre las
Unidades Administrativas (UA). La Direccion se divide en cuatro direcciones de area:
Direccion de Sistemas de Informacion y Base de Datos, Direccion de Estadistica y
Politica Criminal, Direccién Sistema de Apoyo al Ministerio Publico y Direccion de
Innovacién Tecnoldgica de Sistemas Biométricos, teniendo un total de 23 empleados

incluyendo al Director General.

Actualmente dentro la PGJE se esta implementando el nuevo Sistema de Justicia
Penal (SJP), por lo que la direccién DGSIPC esta a cargo de poner en marcha un
nuevo sistema de informacion que cumpla con los requerimientos del nuevo esquema
de Justicia. El acceso al sistema y la interconectividad entre las UA se han convertido

en parte fundamental para el desarrollo de las actividades de las mismas.

El sistema de informacién utilizado en el esquema de Justicia anterior sigue en
funcionamiento hasta que se termine de implementar el nuevo esquema, lo cual se
esta realizando por fases en todo el Estado, con respecto al anterior sistema tiene un
funcionamiento descentralizado donde cada UA cuenta con su propio servidor, la
informacion se replica a un servidor central para su recoleccion y asi facilite el analisis
estadistico, consulta de informacion y respaldo de los datos. La replicacién de la
informacion presenta problemas ya que no todas las UA cuentan con un enlace al
servidor central o en algunos casos el servicio es demasiado lento o intermitente. Por

otro lado, el nuevo Sistema de Informacibn que se encuentra en fase de
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implementacion es un esquema centralizado, por lo que se ve afectado directamente
por la problematica descrita anteriormente ya que se encuentra hospedado en el

servidor central.

La infraestructura de telecomunicaciones con la que cuenta la PGJE y las diferentes
UA es muy heterogénea lo que hace dificil para los administradores de la red el
monitoreo y su administracidon, ocasionando que el tiempo de ejecucion de acciones
correctivas al presentarse una situacion anémala o de falla sean muy largos o bien que

solo una persona tenga la capacidad de solucionar los eventos presentados.

1.2 Planteamiento del Problema

La Procuraduria General de Justicia del Estado esta implementado el SJP mediante
un Sistema de Informacion en el cual accedan todas las UA del Estado, por lo que es
critico contar con una conexion estable y de alta disponibilidad con el servidor central,
asi mismo es necesario mejorar la arquitectura de red para un monitoreo y
administraciéon eficiente que reduzca los tiempos de acciones correctivas en el caso

de falla.

1.3 Objetivo General

Disefar e implementar una arquitectura de red administrada por software, con el fin de
mejorar la estabilidad y disponibilidad de la red entre las UA y el servidor central de la
PGJE; asi mismo permita crear procesos automatizados de monitoreo y administracion

del equipamiento involucrado en la infraestructura de red.
1.4 Objetivos Especificos

e Configurar el equipo seguridad perimetral de las UA para tener un
funcionamiento automatizado y de alta disponibilidad con el servidor central.

e Disenar un modelo de monitoreo del equipamiento de red, que alerté en el
caso de falla y almacené los sucesos para su analisis posterior, como apoyo

a la toma de decisiones.
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e Optimizacién de los recursos de red con el fin de automatizar los procesos y

operaciones de red.

e Evaluar los tiempos de ejecucion de acciones correctivas y cantidad de
errores presentados en un periodo determinado, con la arquitectura actual y

posterior a la implementacién propuesta.

e Crear una arquitectura de red de alta disponibilidad para tener tolerancia a

fallos.
1.5 Hipotesis

Implementar una arquitectura de red que permita la administracion y control del
equipamiento red mediante software y/o la automatizacion de operaciones de red, asi
como la interconexion entre las UA y el servidor central, disminuira la inestabilidad y
desconexiones, asi como los tiempos en la ejecucion acciones correctivas en el caso

de fallas en la red.

1.6 Alcances y Delimitaciones

El proyecto se ha enfocado en implementar una arquitectura de alta disponibilidad
entre las UAy el servidor central, y se basara solo en las UA que cuenten con al menos
dos enlaces de Internet o intranet y equipamiento que soporte las configuraciones
necesarias de la arquitectura propuesta. La arquitectura para la administracion y
control de la infraestructura de red, sera implementada unicamente UA que ademas
de los enlaces de interconexiones cuenten con el equipamiento de red para realizar la

propuesta.
1.7 Justificacion

La utilizacion del nuevo Sistema de Informacion se ha convertido en parte fundamental
para las actividades de la PGJE, por lo que, si una UA pierde la conexion al servidor
central y no se puede acceder al Sistema, ocasiona deficiencia en el servicio brindado

a la ciudadania, mas grave aun la incongruencia o pérdida de informacién.
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La arquitectura de red se ha desarrollado como apoyo al servicio de red y
telecomunicaciones de la PGJE, debido a que no cuenta con un esquema adecuado
de monitoreo en tiempo real que este analizando el estado de la red y con la capacidad
de alertar a los administradores en el caso de presentarse alguna falla, tanto en la
interconexién entre las UA y el servidor central, como dentro de la misma
infraestructura de la PGJE, reflejandose en largos tiempos de ejecucidén de acciones

para la solucion de los problemas presentados.

La optimizacion y automatizacién de los procesos de red, simplifica la administracion
y control del equipamiento de red, asi mismo la solucion de fallas o configuraciones

adicionales.

Por lo tanto, la implementacién de dicha arquitectura beneficio a realizar acciones
correctivas eficientes en el caso de presentarse problemas o anomalias en la red que
afectan directamente a las principales actividades de la PGJE, asi mismo se almaceno
las fallas y soluciones de los eventos suscitados permitiendo su analisis posterior como
apoyo a la toma de decisiones. Por ultimo, habilito un esquema de alta disponibilidad
en la conectividad con el servidor central con una operatividad automatizada de
correccion de errores, resultando esto en un servicio estable durante todo el dia, ya
que el personal a cargo del soporte de la red tiene un horario laboral que difiere del
personal vespertino/nocturno, donde en el caso de presentarse falla, se interrumpe el

servicio y se espera a la solucion hasta el dia posterior.
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2 MARCO DE REFERENCIA

En este capitulo se presenta la revision bibliografica, la cual sustenta el desarrollo del
presente proyecto. Se aborda solo conceptos avanzados relacionados con las redes
de telecomunicaciones, asi como de herramientas de software disefiadas para la
administracién y monitoreo del equipamiento de la infraestructura de red. Asi mismo
se presenta estudios previos relacionados con el tema de esta investigacidon. Se aclara
que los conceptos basicos de redes, sus protocolos y propiedades no se describen ya

que son temas de conocimiento general de los administradores de red.

2.1 Redes definidas por software

La aparicién del SDN ha creado el potencial y la esperanza de superar las necesidades
de las siguientes generaciones de redes de telecomunicaciones, dando seguridad,
flexibilidad, confiabilidad y una mejor administracion. Con SDN se centraliza la
administracién a un controlador externo al equipamiento, haciendo mas sencillo la
programacioén de todo el hardware. Las caracteristicas que ofrece SDN obviamente
son muy notables, como una arquitectura innovadora, rentable y programable
independientemente del fabricante de tecnologia. Aunque se muestran muchas
caracteristicas positivas del utilizar SDN, existe la preocupacion por parte de los
expertos acerca del tema de la seguridad, lo cual consideran que debe de tratarse de

forma muy minuciosa (Akhunzada et al., 2015).

En la arquitectura tradicional cada equipo dentro de la red se podria decir que es un
controlador por lo que cada decisién de enrutamiento u otro protocolo es realizado por
cada equipo. Por otro lado, en la arquitectura de SDN existen varios componentes
responsables en la entrega de los paquetes de extremo a extremo como se muestran
en la figura 2.1., 1- Interface de red: cada dispositivo en la red cuenta con interfaces
con las cuales se interconectan para comunicarse con otros dispositivos, 2- Direccidn
Norte (Aplicacion), es la interaccidn entre las aplicaciones que se ejecutan dentro la
infraestructura de red y el controlador de SDN, 3- Direccion Sur (Aplicacion), esta zona
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se utiliza normalmente en protocolo de OpenFlow, en donde se define una serie de
reglas para el desvio de los datos, lo cual permite al equipamiento de enrutamiento y
conmutacion el entendimiento de la topologia de red, asi mismo las solicitudes
enviadas desde los aplicacion de la direccion norte; 4- el Controlador, es l6gicamente
un controlador centralizado responsable de: a) Interpretacion de los requisitos previos
de la aplicacion de SDN hasta el plano de datos, b) proporciona una visién de red que
puede incluir Notificacion de eventos, reportes estadistico, reenvio de paquetes, entre
otros (Patel, 2016).

SDN promete simplificar la implementacién y la operacion de la red de
telecomunicaciones, a la par reducir los costos de administracion de la misma,

brindando servicio de red programables (Fraser et al., 2013).

Debido a su paradigma de control centralizado, SDN esta siendo adoptado para las
redes como, los centros de datos, redes moviles, redes de trasporte y las redes
empresariales, por lo que es muy importante la resistencia a las fallas, existen dos
tépicos para atacar las problematicas mencionadas que es la restauracion y
proteccion. La restauracién, cuando un switch detecta un fallo en el enlace de la
conectividad, entonces un mensaje de notificacion se envia al controlador para que
calcule un nuevo camino al flujo de la interconexién entre los switches. En la
proteccion, el controlador calcula varias rutas de interconexion entre los switches,
instalando las entradas en cada uno de ellos con anterioridad, con el fin de que el caso
de fallo el switch puede dirigir al trafico a otra ruta previamente cargada sin tener que
esperar las ordenes del controlador. Ademas de la perdida de enlace, otro de los
problemas que tienen los administradores de red es la congestion en los enlaces, el
cual es derivado de sobre saturacion de datos por un mismo enlace, efecto que

ocasionaria una reduccion en el rendimiento de la red (Lin et al., 2016).
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Figura 2.1 Representacion de SDN (Patel, 2016)

2.2 Principales protocolos de monitoreo y control de SDN

Los protocolos populares para SDN son el ForCES (Forwarding and Control Elements
Separation) y OpenFlow. Ambos protocolos utilizan el principio fundamental de SDN

que es separar los planos de control y datos (Patel, 2016).

OpenFlow un protocolo presentado por primera vez en el afio 2008, es un protocolo
de comunicacion para la manipulacion remota el reenvid de enrutadores y
conmutadores; es considerado por algunos como el sinénimo de SDN y ahora es un
elemento clave dentro de las iniciativas industriales de SDN, actuando como protocolo
utilizado por los controladores de SDN (Bondkovskii et al., 2016). Openflow ha ganado

en los ultimos afios la atencion de los investigadores con respecto a la red de
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telecomunicaciones. La contribucion de Openflow es que era una interfaz donde se
programaba el reenvio de trafico dentro de los equipos de conmutacién (switch), lo que
fue la inspiracion para el lanzamiento de lo que hoy conocemos como SDN, ya que se
presenta deficiencias en las reglas de reenvio programados en los equipos de
conmutacién son de forma estaticas por lo que es requerido un controlador para
automatizar y hacer dinamico los ajustes den la reglas en el caso de cambios
(Pontarelli et al., 2016). El protocolo Openflow tiene tres componentes: Switch
OpenFlow, un canal para el OpenFlow y un controlador. Un Switch OpenFlow consiste
en una o diversas tablas de flujos las cuales transitan a través del canal de flujo al

controlador externo con el fin de manejar los paquetes de trafico (Shin et al., 2016).

Uno de los servicios esenciales dentro de una red de SDN es el descubrimiento de la
topologia de red, la cual soporta las aplicaciones de alto nivel como es el enrutamiento
y el reenvié de paquetes. Si bien no hay una norma oficial para el mecanismo de
descubrimiento en una arquitectura de SDN, se podria decir que existe un estandar
OFDP (OpenFlow Discovery Protocol), todos los principales controladores de SDN
implementan esencialmente este mecanismo de descubrimiento (Alharbi y Portmann,
2015).

2.3 Principales plataformas de SDN de open source

El controlador central de SDN permite tener un seguimiento del rendimiento y
funcionalidad de la red, asi como realizar la reconfiguracion si es necesario, supervisa
de manera puntual el trafico de los paquetes y los enlaces de conectividad, con el fin
de restaurar si hay una pérdida de enlace, esto con el objetivo general de cualquier
red, el garantizar la conectividad de un punto a otro. Uno de los protocolos mas
tradicionales para esto dentro del SDN es el OpenFlow, el cual funciona en la zona
norte de la arquitectura entre el plano de control y el plano de datos. Por desgracia
OpenFlow no implementa rapidos mecanismos de recuperacion de fallos, los cuales
son necesarios para una red de telecomunicaciones confiables, asi mismo OpenFlow

utiliza un esquema de programacion de muy bajo nivel, limitando las capacidades de
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control de brinda el control de SDN, por lo que los investigadores estan proponiendo

mecanismo de recuperacion de fallos en OpenFlow (Rufaida Ahmed, 2016).
Las caracteristicas principales de un controlador de SDN son:

e Multiplataforma: Facil de aprender, buen uso y manejo de la memoria del
computador, caracteristica esencial de los lenguajes de programacion, siendo
lo mas comunes Python, C++ y Java, teniendo ventajas y desventaja cada uno
de ellos.

o Southbound API’s, permite el control sobre la red, donde el controlador utiliza
estas API’s para realizar cambios necesarios en las reglas de envio de trafico
que se encuentran instaladas en los equipos del plano de datos, como lo son:
switches, routers por mencionar algunos.

¢ Northbound API’s, son utilizadas para la comunicacion del controlador con la
capa de aplicacion, por lo que son parte fundamental de SDN, ya que la
interaccion adecuada de estas, proporciona un mejor servicio.

e OpenFlow es un habilitador clave para SDN, fue la primera interfaz
estandarizada de Southbound, permite la manipulacion directa del plano de
reenvio de trafico.

e La programacion de la red es unos de los beneficios mas importantes de SDN,
por la complejidad en el control y administracion derivado de la gran cantidad
de dispositivos conectados a la red, asi como la necesidad de nuevos servicios.
Por lo anterior no es factible la administracion tradicional de la red que es equipo
por equipo de manera individual, por lo que SDN viene a resolver estas
dificultades de gestion de red.

o Eficiencia, es un término utilizado para varios parametros: rendimiento,
escalabilidad, fiabilidad y seguridad, asi mismo tiene métricas como la cantidad
de interfaces que puede administrar, latencia, entre otros. La parte de
centralizaciéon es un reto con respeto a términos de rendimiento y fiabilidad, por
lo que existen propuesta de varios controladores distribuidos con el fin de la alta

disponibilidad y tolerancias a fallos.

10
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e Asociacion, se refiere a la compatibilidad con productos o soluciones de
multiples fabricantes como por ejemplo: CISCO, Linux, Intel, IBM, Juniper, entre
otros (Salman et al., 2016).

2.3.1 Controladores y plataformas de SDN

Open Network Operating System (ONOS) es el primer SDN de codigo abierto dirigido
a proveedores de servicio y a redes de telecomunicaciones de mision critica. ONOS
desde que era conocido como Network Operating System (NOS) tiene como funcién:
administracién de los recursos finitos, aislamiento y proteccion de los usuarios por
mencionar algunas (Shin et al., 2016). Aunque con ONOS se puede resolver lo que es
cuello de botella del plano de control, todavia sigue siendo problematico el decidir
cuando y como distribuir la carga de trabajo del plano del control, ademas es un factor
que puede afectar e rendimiento del plano de control tales como el intercambio de
comunicacién entre el controlador. Por lo tanto, la mayoria de los controladores

deberan exigir el sistema de seguimiento del plano de control (Kim et al., 2016).

NOX es una pieza de las redes SDN, en concreto se trata de una plataforma para el
desarrollo de aplicaciones para el control de la red, donde al comienzo Openflow fue
reconocido como la primera tecnologia de SDN, NOX fue desarrollado en paralelo

como el primer controlador de OpenFlow (Noxrepo.org, 2016).

POX es el hermano menor de NOX, el cual, en esencia, es una plataforma para el
rapido desarrollo y creacion de prototipos de software de control de red utilizando
Python con el fin de ayudar a escribir a un controlador de OpenFlow. También es

utilizado como base para ayudar a construir redes SDN (Noxrepo.org, 2016).

Opendaylight (ODL) es una plataforma modular de cédigo abierto de SDN para las
redes independientes a la escala y tamano de las mismas. ODL permite los servicios
de red a través de un entorno multiples vendedores de hardware, proporcionando al
usuario el administrar y controlar multiples protocolos y aplicaciones
(Opendaylight.org, 2016).

11
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A continuacién, se muestran en la tabla 2.1 el comparativo de algunos controladores

de SDN.
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2.4 La seguridad y SDN

La administracion de la red ha pasado al siguiente nivel, pero también viene con las
cuestiones de seguridad y vulnerabilidades. Un administrador de red puede controlar
el equipamiento desde una consola central, sin tener que tocar cada uno de los
equipos, esto también aplica para las redes inalambricas, lo que hace mas flexibles,
escalables y agiles, que las redes tradicionales. La parte de seguridad de SDN puede
ser divida en tres areas: 1.- amenazas actuales como ataques de negacion de servicio,
ataques distribuidos de negacioén de servicio, troyanos, hackeo y robo de informacién
sensibles, 2.- Vulnerabilidad en los softwares utilizados para SDN y 3.- unico punto de

falla por utilizar una arquitectura centralizada (Bindra y Sood, 2016).

Desde el surgimiento de SDN el tema de la seguridad de la red ha sido muy relevante.
Los nuevos paradigmas de las redes traen grandes beneficios a la parte de la
seguridad de la red, se mencionan tres caracteristicas que diferencias las redes de
SDN con las redes Tradicionales: la perspectiva de la seguridad, visidon global de la
red, auto-correccidon de errores y el aumento en la capacidad de control y
administraciéon de la red. Sin embargo, algunos problemas de seguridad son
especificos de la arquitectura de SDN y los cuales no han sido abordados, centrandolo
es la parte de ataques de las comunicaciones en el plano del control, ataques contra
los controladores y falta de mecanismos para asegurar la confianza entre las
aplicaciones de administracion especificas de SDN y el controlador, donde dichas
vulnerabilidades se pueden reflejar en graves desastres dentro de la red (Wang et al.,
2016).

2.4.1 Tipos de ataques comunes

Al tener una arquitectura de SDN, también conlleva tener una serie de vulnerabilidades
o ataques, que ocasionen interrupcién en la comunicacién a continuacion, se

mencionan algunos de los ataques mas comunes:
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(Man-in-middle attack between switch and controller) es un método clasico de
ataque a la red, donde implica colocar un nodo intermedio entre la comunicacion
del nodo fuente con el nodo destino, lo cual es utilizado para interceptar datos
y manipularlo sin ser detectado por ninguno de los dos nodos participantes en
la comunicacion.

(DoS attack to saturate the flow table and flow buffer) el ataque de negacién de
servicio es una inundacion de paquetes en la red y como en la arquitectura de
red, cada vez que un paquete vaya a un destino desconocido se genera una
nueva regla de flujo dentro del switch, por lo que si se comienza a genera de
manera simultanea y rapidamente paquetes a multiples destinos saturando la

capacidad de almacenamiento de tablas de flujo del switch (Shu et al., 2016).

2.4.2 Ventajas y desventajas de seguridad de SDN

La utilizacion de SDN a comparacién de las redes tradicionales, tiene amenazas aun

mas concentradas por el esquema centralizado, a diferencia de un esquema mas

distribuido o disperso como lo es el tradicional, por lo que SDN tiene ventajas y

desventajas con respecto a la seguridad:

Ventajas:

Eficiencia al monitorear trafico anormal, debido que el controlador de SDN tiene
conocimiento de todo el trafico de la red de manera simultanea, por lo que
facilita observar un comportamiento anémalo.

Tratamiento oportuno de las vulnerabilidades, el administrador puede
programar la forma de analizar y tratar dicha vulnerabilidad, a diferencia de
cuando se depende del fabricante lo resuelva y actualice el software del

equipamiento involucrado.

Desventajas:

Vulnerabilidad del Controlador, ya que la mayoria de las acciones tales como,
recopilacion de la informacion de la red, la configuracion del equipamiento de

14
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red y calculo de enrutamiento, se concentran en el controlador, por lo que, si un
atacante logra conseguir la administracion de un controlador de SDN, puede
causar una paralisis total de los servicios de red afectando toda la red, donde el
controlador tenga cobertura.

Riesgo a causa de interfaces abiertas programables, debido a su naturaleza
abierta, SDN se hace mas susceptible a las amenazas de seguridad.

Mas puntos de ataque debido a que la arquitectura de SDN se divide en 3 capas
y la comunicacion entre ellas sera necesaria y mas frecuente, como se

representa en la figura 2.2 (Shu et al., 2016).

—

=gl Controller S~ Switch | Application Software
25’ u Wi _ Pp

i Attacker ~ JE Possible attack point

Figura 2.2 Multiples puntos de ataque en SDN (Shu et al., 2016)
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2.5 Virtualizacion y SDN

La virtualizacidon de la red es un método que provee una ilusion de una red dedicada
por encima de los recursos de hardware, la cual permite compartir los mismos recursos
de hardware a multiples usuarios sin ocasionar alguna interferencia entre ellos. La
virtualizacion de red puede tener varias ventajas, como la flexibilidad, comparticion de
recursos, escalabilidad, agilidad y bajos costos economicos y de operacion.
Desafortunadamente este tipo de soluciones de virtualizacion se centran en
tecnologias como VMware y Hyper-V utilizando un método de tunel facil de
implementar y sin tener que realizar cambios de configuracion en la red, pero al trabajar
de esta forma genera sobrecarga del tunel, por lo que se requiere un equipamiento

especializado como son conmutadores virtuales o controladores (Han et al., 2016).

SDN (Software Defined Networking) y NFV (Network Function Virtualization) son
paradigmas que se complementan como se muestra en la figura 2.3, donde SDN se
centra en el control de los recursos de red mediante software para proveer un servicio,
mientras NFV se centra en el ciclo de vida de algunos servicios de red. De hecho, SDN
puede ser utilizado para el control de los servicios en una arquitectura de red

tradicional, virtualizada o un combinacion de ambas (Naudts et al., 2016).
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Figura 2.3 Virtualizaciéon con SDN (Han et al., 2016)

2.5.1 Usos y Ventajas de SDN

SDN y OpenFlow proporcionar varias ventajas al utilizar la virtualizacion en la red, ya
que provee la abstraccion en hardware de los switches. Con OpenFlow se pueden
asignar los recursos fisicos para cada una de las virtualizaciones a través de tablas de
flujo segmentadas, por lo que ha este enfoque es llamada enfoque de red virtual
segmentado. Actualmente existen varias herramientas para el enfoque anteriormente
mencionado los cuales estan disponibles como, FlowVisor, OpenVirtex y FlowN. Al
utilizar este enfoque basado en segmentos se soluciona la parte de la sobrecarga de
los tuneles, asi mismo, proporciona un mejor nivel de control para la parte de calidad
y nivel de servicio en el trafico de red. El principal problema que se presenta con la
implementar SDN y Virtualizacidn es que se requiere un infraestructura de red basada
en OpenFlow (Han et al., 2016).

2.7 Estudios Previos

En base a la revision de la literatura, a continuacion, se presentan estudios previos

relacionados con el tema de esta investigacion.
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2.7.1 Universidad de Guadalajara y SDN

La nueva dorsal de telecomunicaciones la Universidad de Guadalajara ha comenzado
la implementacién de funcionalidades con SDN, ya que los equipos cuentan con
circuitos integrados programables (FPGAs, similares a las aplicaciones de los ASICs)
qgue son lo suficientemente sofisticados para reconocer diferentes tipos de paquetes
y tratarlos de forma diferente. Con la finalizacion de la primera etapa de
implementacion de SDN en la red de comunicaciones universitaria, permite el
fortalecimiento e innovacion de la red por medio de OpenFlow, ofreciendo al
administrador de red la capacidad de controlar los flujos de trafico de manera
dinamica, desde una consola centralizada (web) sin tener que tocar los switches en
lo individual, cambiar cualquier regla de los switches cuando sea necesario
agregando o quitando prioridad, o hasta bloquear tipos especificos de paquetes con
un nivel de control muy detallado por medio de APIs de programacion, disponibles en

plataformas como OpenDayLight, (Ipv6.udg.mx, 2016).

S NTERNEY CONERCAL =72
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Figura 2.4 Ruteo utilizando SDN (lpv6.udg.mx)

2.7.2 GEANT

GEANT esta introduciendo las capacidades de SDN en su infraestructura principal
para un servicio de ancho de banda bajo demanda (BoD). Este servicio utiliza el
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DynPaC Framework como se muestra en la figura 2.5, el cual ofrece ingenieria de

trafico dinamico y adaptable utilizando el calculo de enrutamiento. DynPaC

proporciona un uso eficiente de las capacidades de la red, asi como flexibilidad en el

caso de fallas en los enlaces, teniendo tiempos de recuperacion de errores mas

rapidos, como una reduccion de costos operativos y una mejora significativa en la

supervision y monitoreo de la red, recopilando la informacion. ElI administrador de

servicios DynPaC actua como un coordinador de las interacciones entre los otros

modulos del Framework mencionado y supervisando los eventos para determinar

cdmo reaccionar, utilizando movimiento de flujos a rutas alternativas resultando en

resiliencia y recuperacion de fallas (Opendaylight.org, 2016).

Dynpac GU|
Manager

Dynpac ARP

Avoiding Install of
innecesary rules

SERVICE

REQUEST

Dynpac Service
Manager
Service
Scheduling

Dynpac Rules
Manager
Poth2rules
Instoll flows

Traffic
Pattern
Analyser

TS

Figura 2.5 DynPaC Framework (Opendaylight.org, 2016)
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3 PROCEDIMIENTO

En este capitulo se presenta un procedimiento creado para aprovechar de la
infraestructura de red, identificar las necesidades de adecuaciones y mejoras para la
optimizacion del flujo de informacién dentro de la organizacién, asi como el
mejoramiento del servicio que se brinda a los usuarios en general. Como se puede
observar la figura 3.1, el procedimiento consta de 5 fases, donde se comienza con el
analisis de la situacion actual de la organizacién para conocer el equipamiento de
infraestructura con el que cuenta, asi como lo servicios de interconectividad que utiliza.
Después se realizara las adecuaciones para la implementacién de una arquitectura de
SDN, en el caso de que la infraestructura de red actual de la organizacion no cuente
con los requerimientos minimos necesario para la implementacion de SDN, se realiza
la fase 3 la cual tiene como objetivo realizar las adecuaciones y reestructuraciones a
la red actual, también realizar propuestas econdmicas y operativas de los
requerimientos para cumplir la meta de la implementacion de SDN, si las propuestas
son aceptadas y se adquieren lo necesario se procede a realizar las actividades de la
fase 2, si el caso por cuestiones técnicas y presupuestales no se cuenta con lo
necesario para realizar la arquitectura de SDN, se procedera a realizar la fase 4, en la
cual se optimizara los recursos y la infraestructura actual para reestructurar el
esquema y funcionamiento con el fin de resolver las problematicas planteadas. Segun
sea el caso, implementar la arquitectura SDN o la optimizacion de la infraestructura
actual, se probd en un sitio de bajo impacto definido por la organizacion en el caso de
no tener uno definido se procedera a realizar la implementacién de la solucion de

manera general.
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Figura 3.1 Procedimiento para el aprovechamiento de la infraestructura de red

A continuacién, se explica detalladamente cada una de las fases del procedimiento,
para entender cada uno de los pasos a seguir, asi como el resultado de cada una de
ellas.
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3.1 Analisis de la situacion actual

El objetivo de esta fase es analizar de manera inicial la organizacion de los sitios de
red, asi como los recursos (equipamiento de red), asi mismo tener un panorama de la
situacion con respecto a las solicitudes que han sido generadas en un intervalo de
tiempo, para tener un punto de referencia al momento de evaluar la implementacion

de la solucion propuesta (véase en figura 3.2).

Andlisis Situacion
Actual

Fase 1
Inventario de Sitios
Infraestructura de

Red Interna Switch/
Router

Tipos de Enlaces de
Interconexion

Compatibilidad

# Reportes

Figura 3.2 Fase 1: Andlisis de la situacion actual.

Fase 1: Analisis de la situacion actual de la organizacion.

e Sitios de red: Definicion de espacio fisico (edificacion/domicilio) donde se
encuentra concentrado el equipamiento de red, tanto equipo de infraestructura
como servidores.

e Enlaces de interconexion: Anchos de banda, proveedores, equipamiento y
protocolos de ruteo, relacionados con los servicios de Internet o de red LAN de

la organizacion, utilizados para la interconexion con uno o mas sitios.
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e Equipamiento de red: Equipamiento de infraestructura de telecomunicaciones y

de servidores, involucrado directamente en las actividades del sitio en estudio.

e Compatibilidad: Revision exhaustiva de cada uno de los equipos anteriormente

mencionados, con el fin de verificar si cuentan con la posibilidad de utilizar el

protocolo de OpenFlow, el cual es pieza importante para el desarrollo de la

arquitectura de SDN.

e Solicitudes de servicios y/o correcciones: Se refiere a la cantidad de eventos

registrados que implicaron alguna modificacién en el equipamiento de red, lo

cual puede ser capturado en un sistema especializado para HelpDesk o bien

hoja de calculo o cualquier método que utilice la organizacion para el registro

de reportes de fallas o solicitudes de servicios, correspondientes al area de

redes de telecomunicaciones.

Productos esperados al finalizar la fase:

e Base de Datos de sitios

Direccién/Domicilio

Cantidad de usuarios concurrentes
Cantidad de enlaces de interconexiones
Anchos de banda de los enlaces

Equipamiento de infraestructura de red asociado

o Base de Datos de Equipamiento

Tipo de equipo (Router/Switch/Punto de Acceso)
Marca

Modelo

Propdsito de uso

Cantidad de usuarios a los que brinda servicio

Subnet/Vlan (Direccionamiento y propésito)
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3.2 Solucién y Pruebas de SDN

En esta fase se realizara el estudio a fondo sobre las diferentes plataformas
disponibles para realizar una arquitectura de SDN, asi mismo se trabaja a detalle por
separado en las siguientes areas que le compete al tema de SDN: Controlador,
Seguridad, Virtualizacién y Aplicativos, lo anterior con el fin de tener el dominio del
tema y la seleccion de herramientas que mas se adecuan a las necesidades de la

organizacion como se puede observar en la figura 3.3.

Se realizara la simulacion mediante software para comprender el funcionamiento de la
arquitectura y realizar los ajustes que sean necesarios para trasladarlo a un ambiente

de pruebas real, antes de una implementacion de produccion.

Solucién y Pruebas
de SDN

Fase 2

Seleccién de Plataforma/Controlador

Seleccion de Topico

e Seguridad
e  Virtualizacion
e  Aplicaciones

Ambiente de

Simulacién
pruebas

Figura 3.3 Fase 2: Solucién y Pruebas de SDN
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Fase 2: Solucién y Pruebas de SDN:

Seleccion de plataforma de SDN: Se refiere de elegir la plataforma de SDN a
utilizar, basandose en los estudios previos y literatura, dependiendo del objetivo
que se quiere alcanzar con la implementacion de SDN.

Topico a desarrollar: Se tiene que seleccionar uno o mas de los propdsitos para
los que se utilizara SDN.

Simulacion: Utilizar una plataforma de simulacion (software) seleccionada
después de la investigacion literaria y probar el esquema propuesto, tratando
de aproximar lo mas posible el ambiente a la realidad. Se recomienda la
utilizacién de la plataforma de simulacion de redes GNS3, ya que permite crear
ambientes con distintos controladores de SDN, como se muestran en las figuras
3.4,35y3.6.

hosti56:02Peiel:c8:03

)

Figura 3.4 Simulacion utilizando OpenDaylight (Gns3.com, 2017)
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Figura 3.6 Simulacion utilizando ONOS (Gns3.com, 2017)
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e Ambiente de pruebas: Realizar pruebas de laboratorio con el equipamiento
(modelos y marcas) de la organizacién, a partir del modelo resultante de la

simulacion.

Productos esperados al finalizar la fase:

e Comparativo y seleccion de plataforma de SDN a utilizar.
e Criterios para realizar la propuesta:
= Seleccion de controlador y protocolos de conexién
= Definicién de aplicaciones para aplicar calidad de servicio
» Definir herramientas o complementos de seguridad para fortalecer la
arquitectura centralizada propuesta
¢ Reporte de datos generado con el software de simulacién para ver el ambiente
real y la nueva arquitectura (latencia/Ruteo dinamico).

¢ Reporte en ambiente de pruebas con infraestructura de equipo activo.

3.3 Estudio Econémico y Requerimientos

Esta fase es presentar el panorama de la situacién actual a la Direccion, mediante
diagramas y propuestas de mejora utilizando la infraestructura existente. También se
realizara una propuesta econdmica en el caso de requerir equipamiento o servicios
nuevos para la optimizacién de la red lo cual sea compatible con una arquitectura SDN
o HDN.
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Estudio Econémico/
Requerimientos

Fase 3

Diagramasy
reestructuracion de
red si es necesario

Definicion de
requerimientos

Costo Econémico/Operativo y Propuesta

Adquisicion de equipamiento y servicios

Seleccidn de sitios de bajo
impacto para implementaciones
iniciales

Figura 3.7 Fase 3: Estudio Econémico/Requerimientos

Fase 3: Estudios econdmicos y de requerimientos técnicos para una implementacion

de SDN u optimizar la arquitectura existente.

o Disefios y diagramas: Analisis de la situacion actual con respecto a la topologia
de red y el redisefo si es necesario para adecuarlo a la arquitectura de SDN.

e Definicion de requerimientos: Se refiere a los cambios de topologias,
equipamiento, servicios de interconexion, necesarios para la mejora y
optimizacién de la red actual. Dependiendo el equipamiento que se requiera,
como, por ejemplo: equipos de Telefonia IP, switches, puntos de acceso
inalambrico, entre otros. Se puede utilizar una compafiia que se dedica evaluar
equipamiento de tecnologia como lo es Gartner. A continuacion, se muestra la

representacion grafica de la evaluacion en la figura 3.8:
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Figura 3.8 Cuadrante de Gartner de Firewall tipo empresarial (gartner.com, 2017)

e Costo econdmico y operativos: Se describen los aspectos monetarios y de
labores extraordinarias, definidas en el punto anterior (requerimientos).

e Adquisicion de equipamientos y servicios: se refiere a la adquisicion de los
equipos y servicios propuestos para el desarrollo de una implementacion de
SDN.

e Definicion de prioridad de los sitios: Analisis de cada uno de los sitios con
respecto a la cantidad de personas involucradas, asi como las actividades que
realizan con el fin de definir prioridad y niveles entre los sitios, para conocer el
impacto en el caso de realizar una implementacion donde no se obtengan los

resultados esperados y se requiera un redisefo y ajustes.
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Productos esperados al finalizar la fase:

e Redisefio de arquitectura de red (Diagramas/Ruta critica):
= Definicion y organizacion de direccionamiento IP (informacion
confidencial para la empresa)
= Definicibn de requerimientos de equipamiento para cada oficina con
respecto a los servicios y usuarios concurrentes (dimensionamiento del
hardware/equipamiento de infraestructura que soporte la demanda de
usuarios)
» Definicidon de anchos de banda por oficina con respecto a la demanda de
usuarios y las actividades del sitio en estudio.
e Reporte Econdmico de gastos generados por los cambios de arquitectura y
equipamiento necesarios para optimizar los servicios (Cotizaciones/tablas

comparativas/anexos).

® Definicion de prioridad/impacto de cada sitio con relacién de la cantidad de

usuarios y la carga de trabajo.

3.4 Optimizacion de Infraestructura Existente

El objetivo de esta fase es realizar una propuesta de optimizacion de recursos y
equipamiento actual. En caso de que no se tenga lo necesario para efectuar un
proyecto de arquitectura de SDN, se puede realizar una reestructura tomando los
problemas de mas impacto, para después simular una solucidn que pueda ser

implementada en un ambiente real.
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Optimizacion de
Infraestructura
Existente

Fase 4

Propuesta de Solucidn con equipamiento existente

Definicidon de
problemas de alto
impacto

Seguridad

Enlace
Intranet/lan
Monitoreo/alertas
Alta disponibilidad
Usabilidad

Ambiente de

- Simulacion

Figura 3.9 Fase 4: Optimizacion de Infraestructura Existente

Fase 4: Optimizacion de infraestructura existente:

Propuesta de solucién: Se refiere a la verificacidon a detalle del equipo existente,
para investigar sus funcionalidades y recursos que sean capaces para de
resolver los problemas planteados y asi tener una solucion integral con el
objetivo de automatizar las operaciones de la red de telecomunicaciones.
Definicion de problemas de alto Impacto: Es identificar las problematicas que se
puedan clasificar en los tépicos descritos, ya que cada uno de ellos pertenece
a funcionalidades especificas de un tipo de equipamiento de red.

Simulacion: Utilizar una plataforma de simulacion (software) seleccionada
después de la investigacion literaria y probar el esquema seleccionado, tratando
de aproximar lo mas posible el ambiente a la realidad.

Ambiente de pruebas: Realizar pruebas de laboratorio con el equipamiento
(modelos y marcas) de la organizacion, a partir del modelo resultante de la

simulacion.
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3.5 Implementacion de solucién y verificaciéon de resultados

El objetivo de esta fase es poner en marcha la solucion propuesta y poder verificar el
funcionamiento, para realizar los ajustes en el caso de ser necesario. También tienen
como objetivo validar si la solucién propuesta, mejoro la problematica planteada y en

qué nivel fue la mejora.

Implementacién y
Verificacion de
Resultados

Fase 5

Implementacién en Sitio de Bajo Impacto

S|

Verificacién/

. ¥ Ajustes/Residefio
Retroalimentacion ) /

Implementacién General

Comparativos con

Verificacion . .
Historico

R R EEEEE——————————————

Figura 3.10 Fase 5: Implementacion y Verificacién Resultados

Fase 5: Implementacion y verificacion de resultados:

e Sitio de bajo impacto: Se refiere a las pruebas fisicas, previas a realizarlas en
un ambiente real, las cuales son ejecutadas en un sitio de bajo impacto, para
tomar en cuenta todas las variables que puedan surgir y comprobar el
comportamiento de nuestra propuesta.

e Verificacién y retroalimentacion: Comprobar si la implementacion no realizo una

afectacion negativa o bien si se puede realizar mejoras al modelo.
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Ajuste y rediseno: Se refiere a realizar los ajustes, resultantes de la verificacion
y comprobarlo de nuevo dentro en el ambiente real.

Implementacién general: Implementar el modelo resultante de las pruebas en el
sitio de bajo impacto.

Verificacidén: Recolectar la informacion del modelo implementado.
Comparativo: Realizar un comparativo de los resultados y el numero de
solicitudes de servicio, asi como los eventos andémalos presentados con

respecto al histérico previo a la implementacion.
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4 IMPLEMENTACION

En este capitulo se presenta el desarrollo y la implementacion del procedimiento
propuesto en el capitulo anterior, el cual fue aplicado en la Direccion de Sistemas de

la Procuraduria General de Justicia del Estado.

A continuacion, se detallan las actividades que se realizaron en cada una de las fases
que componen el procedimiento para el aprovechamiento de la infraestructura de red

de la organizacion.

4.1 Analisis de la situacion actual de la organizacién

En esta fase inicial de la implementacion, se realiza un estudio a fondo de la situacion
actual de la organizacién, pero desde una perspectiva técnica y de funcionalidad de su
esquema de red, con el fin de optimizar lo existente o realizar una reestructuracion

general de toda la infraestructura.

4.1.1 Inventario de sitios

Al realizar el estudio de los sitios se decidié trabajar en un total de 56 unidades
administrativas distribuidas a lo largo de Estado de Sonora en un total de 24
municipios, ya que son las que cuentan con un equipamiento similar y se podria
realizar una configuracion estandar para cada una de ellas, las cuales tienen servicios
y funciones diferentes dependiendo el tipo de unidad administrativa, las cuales se

enlistan a continuacion:

e Agencia adscrita al juzgado mixto

e Agencia adscrita al juzgado primero de lo penal
e Agencia adscrita al juzgado segundo de lo penal
e Agencia adscrita al juzgado tercero de lo penal

e Agencia especializada en delitos

e Agencia especializada en delitos de abigeatos

e Agencia especializada en delitos de querella y transito
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e Agencia especializada en procuracion de justicia para adolecentes

e Agencia Investigadora del Ministerio Publico

¢ Agencia Investigadora del Ministerio Publico especializada en delitos sexuales

e Agencia Investigadora del Ministerio Publico Sector |

e Agencia Investigadora del Ministerio Publico Sector Il

e Agencia Mixta

e Agencia primera del Ministerio Publico especializada en delitos ocasionado por
el transito de vehiculos

e Delegacion regional

e Centro de atencién temprana

e Centro integral de procuracion de justicia

La mayoria de los tipos de unidades administrativos anteriormente mencionadas
comparten una funcion en comun, lo cual es realizar una replicar de la informacion

capturada resultantes de las actividades propias de la unidad administrativa.

41.2 Tipos de enlaces de interconexidn de las unidades
administrativas

Los enlaces de interconexion hacen referencia a como una unidad administrativa
accede al centro de operaciones de red (COR) ubicado en el edificio de la PGJE, al
realizar la investigacién se identificaron tipos de enlaces, proveedores y anchos de
bandas, asi mismo se identificd un enlace otorgado por el centro de control, comando,
comunicacion y cémputo (C4) el cual simula una interconexion LAN en una escala
Estatal. A continuacién, se describen todas las variaciones de conexion que se

presentaron entre una UA y el COR:

e Tipos y anchos de banda de los enlaces

= Simétricos de 20 Mbps, 50 Mbps y 100 Mbps

= Asimétricos de 1 Mbps, 2 Mbps, 5 Mbps, 10 Mbps y 100 Mbps
e Proveedores

= |SP lusacel (Enlace TP)
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= |SP Megacable (Metrocarrier)
= ISP Telmex

= (C4 (gubernamental)

Los enlaces de ISP que son utilizados para realizar conexiones directas a los
servidores tanto de sistemas informaticos como los de bases de datos, son realizados
mediante una conexion segura de una red privada virtual VPN (virtual private network)
véase en lafigura 4.1, en los casos de C4 es una conexion directa, ya que los servicios
prioritarios de la organizacion no son visibles desde el ambito publico (Internet) véase

en figura 4.2.

PGIE
VPN I
liai LAN/Interna
Servidor de VPN
& Modem de ISP LNbeimia
Cisco 1900
Servicios
Cliente VPN
Telefone IP
Computadara e Sistema

tradicional/local

Figura 4.1 Unidad Administrativa conectada por VPN
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c4 PGIE
4 LAN/Estatal Fibra Optica
=S cisco Rvos2 LAN/Intema
ENERE— (i< 1900
Servicios

Computadora Sistema

tradicionalflocal

Figura 4.2 Unidad Administrativa conectada a la PGJE mediante C4

4.1.3 Inventario de infraestructura de red interna

Se realizé un inventario del equipamiento involucrado en la infraestructura de red,
donde se dividio en el equipamiento instalado del COR ubicado en la PGJE y por cada
unidad administrativa. Se encontré que en las unidades administrativas contaban con
un equipo router cisco RV082 y un switch cisco catalyst 1900, este ultimo solo esta en
las UA que la poblacién de usuarios concurrentes es mayor a 7, ya que sobrepasa la
capacidad de interfaces ethernet disponibles en el cisco RV082 véase a detalles y por
UA en el anexo 1. Por otro lado, con respecto al equipamiento instalado dentro de la
PGJE, existe una serie de equipamiento cisco, 3com, mikrotik, entre otros, los cuales
en su mayoria es obsoleto. También se tiene un equipamiento de red de alto nivel de
otros proyectos de las marcas: HPE y Fortinet, el cual no esta en operacion por falta

de configuracion y un proyecto para darle una funcionalidad.

4.1.4 Compatibilidad para implementacion SDN

Basados en la literatura y con el propdésito de utilizar una arquitectura innovadora y

mas automatizada, se busco la implementacion de una solucion en una plataforma de
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SDN tanto en el plano de control, asi como en la parte de desarrollo de aplicativos
especificos, por lo que, a partir del inventario del equipamiento de la infraestructura de
red, se investigo en las hojas de especificaciones de cada uno para saber si contaban
con la funcionalidad del protocolo de OpenFlow, por lo que el resultado fue poco
favorable, ya solo 2 equipos soportan en su totalidad lo que es OpenFlow, en este caso
fueron 2 switches HPE FlexNetwork 7500 series que soportan OpenFlow versién 1.3
(Hpe.com, 2016). Por lo anterior y falta de recursos en equipamiento y econémicos, se
decidio realizar una optimizacién de los recursos actuales tanto financieros como del
equipamiento de la organizacién y asi resolver los problemas ya planteados,

descartando la posibilidad de desarrollar una arquitectura de SDN.

4.1.5 Solicitudes de servicios o reportes de fallas

Actualmente la organizacion tiene personal para la atencion de usuarios con respecto
a reportes de fallas o solicitudes de servicios, se identificé que, en el area de soporte
técnico la cual se encarga de ver el buen funcionamiento del equipo de computo
existente o bien la instalacion de equipo nuevo segun sea el caso, se cuenta con un
sistema para la captura de las llamadas recibidas por parte de los usuarios (empleados
de la organizacion) sobre solicitudes de servicios o reporte de fallas. Por otro lado, el
area de redes y telecomunicaciones no cuentan con un sistema para el seguimiento
de los reportes de fallas o solicitudes de servicios, por lo que se le recomendo utilizar
el mismo sistema que es utilizado por el area de soporte técnico. Por otro lado, se
identificd que un gran numero de 6rdenes de servicio no son cuantificables de manera
inmediata, ya que las realizan de manera formal por oficio (Anexo 01) y la respuesta o
atencion se hace de igual forma por oficio, por lo que solo se tiene una evidencia fisica
no clasificada de las solicitudes o reportes para un servicio, tanto del area de redes y

se soporte técnico.
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4.2 Solucion y pruebas de SDN

Como se menciond después de realizar el estudio de compatibilidad donde el resultado
fue negativo a la implementacién de una arquitectura de SDN, las caracteristicas y
funcionalidades del equipamiento de red utilizados por la organizaciéon no cumplen el
requerimiento minimo que es el protocolo OpenFlow, por lo anterior se decide estudiar
a fondo las funcionalidades del equipamiento actual para su optimizacién y asi dar
soluciéon a las problematicas presentadas. Existe equipamiento adquirido para
seguridad perimetral y ruteo de la marca Fortinet, el cual para la parte de controlador
inalambrico utiliza el protocolo CAPWAP el cual propone la gestion centralizada de
multiples puntos de acceso inalambricos (AP) (Elsadek y Mikhail, 2016) y es soportado
por un controlador SDN OpenDayLight (Opendaylight.org, 2016), este ultimo es uno
de los controladores mas conocidos para una solucién de SDN, cuando se desea

realizar una solucion de codigo abierto y sin un costo econdémico.
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4.3 Estudio econémico, diseno y requerimientos

En esta fase de implementacion una vez determinado la incompatibilidad del
equipamiento para una arquitectura de SDN que resuelva las problematicas
planteadas, se desarrolla un plan secundario el cual se refiere a la optimizacién de los
recursos para explotar las funcionalidades que apoyen a la solucion de las
problematicas y asi mismo a la automatizacion de las operaciones de red, en los
tépicos de: arquitectura de alta disponibilidad, interconectividad redundantes,
administracion de anchos de banda y automatizacion de procesos de red. Por lo
anterior se realizaron una serie tareas y operaciones desde técnicas a economicas,

las cuales son presentadas a continuacion.

4.3.1 Diagrama y reestructuracion de red

Al realizar el trabajo de analisis de los sitios tanto de las UA como el COR de la PGJE,
se decidié hacer una propuesta de reestructuracion con el fin de solventar las
problematicas planteadas, por lo que inicialmente se hizo un diagrama de la situacion
actual (figura 4.3) donde se puede observar falta de redundancia de interconexion, asi

como de un esquema de tolerancia a fallos en el equipamiento de infraestructura.
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Figura 4.3 Diagrama de red actual de la organizacién

Como anteriormente se menciono en la parte de inventario de equipo, la organizacién
cuenta con equipamiento nuevo y que aun no esta en operacion como lo son los HPE
Flexfabric 7503 y equipos Fortigate, asi mismo se recomendd a la organizacion la
adquisicion de servicios de Internet en las diferentes UA con el fin de contar con
redundancia de enlace, al tener la posibilidad de utilizar la VPN por un ISP y la
conexién LAN/Estatal mediante C4, logrando un esquema de alta disponibilidad en los

enlaces como se puede observar en la figura 4.4.
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4.3.2 Definicidn de requerimientos

Una vez realizado el diagrama propuesto para la organizacion, se crea un listado de
requerimientos técnicos y de equipamiento para lograr dicha implementacion, asi
mismo nuevamente se revisa el equipamiento con el que ya se cuenta para asi pedir

solo lo minimo necesario, como se muestran en la tabla 4.1.

Cantidad Equipo Descripcion
2 FG100D Firewall central en alta disponibilidad
6 FG60D Firewall de UA
35 FG50E Firewall de UA
1 FG30E Firewall de UA
6 DL360 G9 Servidores central en cluster
Exp 3PAR Expansién de sistema de almacenamiento
15 FS448D Switch para equipamiento de frontera
8 FAP221C Punto de acceso inalambrico para edificio central
6 Licencias Licenciamiento de Windows Server
38 Enlace Enlaces de Internet
4 Enlace PTP Enlaces inalambricos punto a punto
1 FMG400D Consola de administracién para firewall
1 FAZ400D Servidor de recoleccion de informacion de firewall

Tabla 4.1 Requerimientos minimos para realizar la arquitectura propuesta

Lo anterior es resultado de un comparativo minimo de 3 marcas por tipo de
equipamiento, utilizando varios criterios: costo, usabilidad, operatividad, funcionalidad
y que cumpliera con lo necesario para el desarrollo de la arquitectura propuesta. Con
respecto a los equipos de seguridad/router se eligid sobre 3 de las marcas mas
conocida: Palo Alto Networks, Check Point Software Technologies y Fortinet, resultado
del estudio “Magic Quadrant for Enterprise Network Firewalls” publicado el 25 de mayo
de 2016 (gartner.com, 2017), por cuestiones de presupuesto y facilidad de adquisicién
se eligio al fabricante Fortinet, aunque los 3 cumplian con los requisitos planteados de
la nueva arquitectura propuesta. Por otro lado, en la parte de consola de
administracién, recolector de informacion del firewall, switches y puntos de acceso
inaldmbricos se opto por elegir al mismo fabricante, ya que se puede tener una solucion
integral y ofrece funcionalidades propietarias, para ambientes donde se usa

equipamiento de la misma marca, asi como una administracion centralizada. El equipo
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mencionado fue adquirido mediante la gestion de recursos Estatales y Federales, asi
como convenios con el gobierno de Estados Unidos, asi mismo se realizé anexos
técnicos del equipamiento como requisito para la publicacion de las partidas de

licitacion.

Con respecto a los enlaces de Internet y con asesoria de los mismo proveedores de
Internet, en este caso Telmex, Metrocarrier y Enlace TP, tomando en cuenta la
cantidad de usuarios en Unidades Administrativas, se solicitaron enlaces desde 5 mb/s
a 20 mb/s, con al menos una IP fija, solo en el COR de la PGJE se cuentan con al
menos 2 enlaces de 100 mb/s, dedicados para realizar la interconexion con la UA, por
otro lado también en el edificio mencionado se cuenta con una serie de enlaces
asimeétricos de 20 mb/s con el propdsito de ser utilizado para la navegacion de Internet

de los usuarios.

4.3.3 Seleccidn de sitio de bajo impacto

La definicion de sitios fue a criterio de la organizacion utilizando las siguientes
variables: poblacion de usuarios, cantidad de informaciéon o casos capturados en
promedio, tipo de agencia o delitos. Por lo anterior se eligio a la agencia ubicada dentro
del Hospital General del Estado, ya que se solo captura casos de las personas que
ingresan al hospital, por lo que fue el sitio autorizado por la organizacion para realizar
la instalacion inicial y asi poder estar monitoreando para hacer los ajustes y
modificaciones en la configuracion en el caso de ser necesarios, asi mismo, otro de
los motivos de la seleccidn del sitio mencionado, fue porque se encuentra en la misma
ciudad sede donde se esta trabajando de manera presencial lo que facilitaria en el

caso de tener que trasladarse a la UA.
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4.4 Optimizacion de infraestructura existente

Si nos encontramos en esta etapa, es porque no contamos con lo necesario para la
realizacion de un proyecto de SDN. Por lo anterior se realiza la optimizacién del
equipamiento actual y en el caso de haberlo adquirido y que no fue compatible con
SDN, se quiere explotar las funcionalidades del equipamiento actual y el nuevo con el
fin de automatizar los procesos de red, en este caso que resuelva y/o mejore la
interconexion entre las UA's y el COR, asi como también mejorar una serie de

aspectos de la red interna de cada UA y el COR.

4.4.1 Propuesta de soluciéon con equipamiento existente

En esta etapa de la fase 4 y al no contar con lo necesario para la implementacién de
SDN, se realiza un estudio a fondo de los equipos descritos en el inventario de
equipamiento de la organizacion, para ver las funcionalidades y caracteristicas que se
pueden explotar de los mismos, nos apoyamos en las hojas técnicas de cada uno, asi
como en la documentacién de manuales de configuracion y de esquemas propuestos
por cada uno de los fabricantes. Lo anterior esta asociado al equipamiento, por el lado
de la organizacion se observan los problemas de alto impacto de los siguientes temas

segun sean las necesidades y problematicas a resolver en la organizacion:

e Seguridad: Se refiere con respectos de politicas de acceso de firewall, las
cuales protegen la red interna y equipamiento. En el caso particular de la
organizacion bajo estudio, se aumentara la proteccion a los servidores internos,
asi como la proteccion de los usuarios con respecto a ataques desde Internet.

o Enlaces: En este punto se estudia los enlaces de interconexion entre oficinas,
en este caso entre las UA y el COR, pero también se realiza un estudio con
respecto a la necesidad de navegacion de Internet de la organizacion. Por lo
que generalizando en cualquier organizacion se tomaria en cuenta optimizar los
anchos de banda de Internet y de enlaces de interconexion segun sea el caso.

¢ Intranet/LAN: Se realiza un inventario de la segmentacién de red interna de la

organizacion, nos referimos al direccionamiento interno y el propdsito del
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mismo. Por ejemplo, creacion de redes exclusivas para servidores,
equipamiento de infraestructura de red (router, switch, conmutadores), equipos
para video vigilancia, por mencionar algunos. También dicha segmentacién nos
ayudaria al momento de estar realizando las politicas de seguridad, asi como
facilitar la administracion y control a los administradores de la red.
Monitoreo/alertas: Se refiere a desarrollar mecanismos de monitoreo de red, los
cuales pueden estar asociados a software especializado para dicho propésito o
bien también a rutinas o nuevos esquemas de administracién del personal quien
administra la red.

Alta disponibilidad: En esta etapa segun sea el giro de la organizacion y las
prioridades de los procesos internos de la misma, se realizan esquemas de alta
disponibilidad, los cuales pueden ser en servicios, equipamiento de
infraestructura y servidores; en el mejor de los casos si la organizacion tiene
actividades criticas de alto impacto o manejo de informacion sensible, se puede
plantear la implementacion de un sitio alterno en el caso de una eventualidad
que tenga grandes afectaciones del COR de la organizacién, tener un sitio
donde se esté replicando la informacion y tener todo lo necesario para mantener
en funcionamiento las actividades prioritarias de organizacion.

Usabilidad: Este punto impacta directamente a la administracion y control de la
red, asi mismo se tiene un impacto positivo a la percepcion del usuario final,
quien es el que utiliza la infraestructura de red. Aqui se refiere en crear procesos
automatizados que ayuden a administrar de una forma mas eficiente la red, por
lo que este punto esta ligado a todos los demas, asi mismo como es un apoyo
directo a los administradores de red, tiene como resultado disminuir el tiempo

de respuesta para la resolucion de problemas en la red.

Al terminar de definir cada uno de los puntos anteriores y visualizando las

problematicas y el diagrama de reestructuracion de red anteriormente propuesto en la

Fase 3, se tiene un ajuste y nueva propuesta de arquitectura de red como se muestra

en la figura 4.5.
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4.5 Implementacion de soluciéon y verificacion

En esta etapa nos encontramos con una arquitectura propuesta ya validada, segun
sea el caso el cual puede ser implementacion de SDN o bien la optimizacién de la
infraestructura actual, cualesquiera de las dos situaciones mencionadas comenzaran
con el proceso de ajustes y modificaciones en el caso de ser requerido, asi como la
fase de pruebas en el sitio descrito de bajo impacto, para posteriormente realizar la
instalacion general en todos los sitios (Unidades Administrativas), que fueron

delimitadas en el proyecto.

4.5.1 Implementacién en sitio de bajo impacto

Al contar con el equipamiento y servicios solicitados para la arquitectura mencionada,
se procedio realizar la instalacion en el sitio piloto conocido como de bajo impacto
(Hospital General del Estado). La primera fase de dicha fase fue realizar la
interconexidon entre la UA y el edificio de la PGJE, por lo que aprovechando la
conectividad que se obtuvo con el servicio contratado de enlace de Internet, se
procedi6 a realizar una conexién de VPN punto a punto (Site to Site) entre los equipos
los equipos Fortinet adquiridos como se muestra en la figura 4.6, lo cual es muy sencillo

utilizando el asistente, como se muestra en la figura 4.7.
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Figura 4.6 VPN °“site to site” entre equipos Fortigate
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Figura 4.7 Paso 1: creacion de VPN sitio a sitio utilizando el asistente

Como se puede observar en la figura 4.7, el primer paso para la creacion del tunel de
VPN consiste en otorgarle un nombre a dicho tunel, si se quiere utilizar una plantilla de
configuracion predeterminada por el equipo, asi como el tipo de equipo con el que va
a realizarle el tunel y por ultimo si va tener alguna configuracién de NAT (Network
Address Translation); lo anterior es para hacer una conexién trasparente entre los
sitios pero al mismo tiempo realizando una conexién segura entre los mismo. En el
paso 2 como se muestra en la figura 4.8, se determinar una serie de parametros como
la direccion IP del equipo remoto con el cual se va a conectar o bien esta la posibilidad
de realizarlo por nombre, mediante un registro de DNS dinamico en el caso que en el
sitio el proveedor de Internet no otorgue una direccion IP fija, en este caso se cuenta
con un direccionamiento de IP fijo contratado, pero en la fase de monitoreo se observd
que aun descrito en la contratacion del servicio como IP fija, estaba cambiando y fue
notificado a la brevedad con el proveedor de Internet, no se recibié una respuesta
satisfactoria y por cuestiones de tiempo se decidié realizarlo con registro de nombre
dinamico el cual es un servicio prestado por Fortinet por lo que no genera un costo
adicional a la solucion como se muestra en la figura 4.9; por ultimo se selecciona la

interface por donde esta la conexion de Internet por donde se realizara la conexion de
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VPN, asi como si utilizaremos un clave compartida entre equipos para realizar la

conexién o bien un certificado que autentifique la conexion entre los mismo.
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Figura 4.8 Paso 2 creacion de VPN sitio a sitio utilizando el asistente
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Figura 4.9 Servicio de DNS dinamico de Fortinet
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Al terminar lo anterior se puede realizar las ultimas configuraciones de la VPN, las
cuales son requeridas en el paso 3 como se muestra en la figura 4.10, donde
practicamente son temas de ruteo y de politicas de firewall, para indicar cuales redes
en cada uno de los sitios tendran interaccion a través del tunel de VPN. Por lo que
como se puede observar en la figura mencionada, se tiene que elegir la interface de la
red interna de la UA o bien de la misma Procuraduria, asi como también el
direccionamiento IP que estara permitido realizar intercambio de informacién tanto
local como remoto.

VTN Creation Wizard
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aedlsdT: Site (o Site - FartiGate
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Figura 4.10 Paso 3 creacion de VPN sitio a sitio utilizando el asistente

Una vez realizada el tunel de VPN, se realizan pruebas desde un equipo de computo
de la UA verificando si cuentan con acceso a los sistemas correspondientes. Por otro
lado, se realiza la ruta de enlace alterno por C4 utilizando ruteo estatico y modificando
lo que es la distancia administrativa lo cual indica cual es el enlace principal por donde
se realizara la interconexién en la UA y el edificio de la Procuraduria, como se muestra

en la figura 4.11.
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Figura 4.11 Configuracion de ruteo definiendo distancias administrativas

Al finalizar la parte de implementacion de VPN vy realizar la configuracién de ruteo
automatizado, se realizé una segunda un segundo tunel de VPN, ya que el Centro de
Operaciones de Red ubicado en el edificio de la Procuraduria cuenta con un segundo
enlace dedicado (Simétrico) y con un proveedor de Internet distinto al utilizado
anteriormente en el tunel de VPN ya creado, por lo que se decidioé crear un segundo
tunel realizando los paso anteriormente descrito, asi se aumenta la tolerancia a fallos
y la alta disponibilidad en el caso de que el ISP primario falle en COR de la PGJE. Para
mejorar el rendimiento de los enlaces de VPN entre las UA y el COR de la PGJE, se
decidio habilitar las funciones de “Control de Aplicaciones” y el “Filtrado Web” del
equipo Fortinet, ya que el mismo enlace que es utilizado para realizar la VPN es el
mismo que se utiliza para el acceso a Internet, por lo que se aplicaron una serie de
politicas de navegacion, restringiendo una serie de categorias definidas por el mismo
fabricante (Fortinet) como por ejemplo: contenido para adultos, consumo de ancho de
banda, riesgo de seguridad, por mencionar algunos, dichas definiciones tanto para una
aplicacion, pagina web, virus, entre otros pueden ser consultados en la pagina web

https://fortiguard.com como se muestra en las figuras 4.12 y 4.13.
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Figura 4.13 Resultado de busqueda en Fortiguard
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Por lo anterior, a peticion del personal directivo de la PGJE se eligieron las categorias
que estarian bloqueadas por defecto, solo existirdn excepciones al personal que lo
solicite mediante oficio y con el consentimiento del personal directivo. El filtrado web
aplica a toda navegacion que se haga directamente a través de un navegador web por
lo que no aplica, por ejemplo: aplicacion Skype, torrents, entre otros. El resultado web

de la organizacién se ejemplifica en la figura 4.14.

| e ____________________________________________| d o W =

T i s i rery sl by

HETE NS

Figura 4.14 Filtrado web por defecto de la PGJE

En la parte de control de aplicaciones estan asociado a las conexiones directas en
entre la computadora y el servidor al cual se esta accediendo. Se aclara lo anterior ya
que, por ejemplo: si tienes permitido un filtrado web a la pagina de “Youtube” o
“Facebook”, pero se tiene bloqueado la firma de los sitios mencionado en el perfil de
Control de Aplicaciones quizas se pueda acceder al sitio web, pero en el caso de
“Youtube” no se podra reproducir ningun video. Por lo anterior se tiene que prestar
atencion al momento de combinar los perfiles cuando se crean las politicas de
navegacion de los usuarios. También se puede aprovechar en realizar bloqueos que
consumen un ancho de banda considerable y no son propias de la organizacién como
lo es con juegos, aplicaciones “P2P” (e.g. Ares, BitTorrent) y Proxy; este ultimo
utilizado normalmente para evadir los sistemas de filtrados y control de aplicaciones

anteriormente mencionados. Como resultado de todo el estudio y las decisiones del
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personal directivo se configuro las siguientes categorias de control de aplicaciones

como se pueden observar en la figura 4.15.
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Figura 4.15 Control de aplicaciones por defecto de la PGJE

Tanto las categorias de filtrado web y control de aplicaciones, como ya se mencioné

pueden ser revisadas a fondo en la pagina de Fortiguard del fabricando Fortinet.

Se realizd la reestructuracién de la red interna de la UA, con el fin de segmentar y
aumentar el nivel de administracion y seguridad de la misma como se muestra en la

figura 4.16, por lo que se dividid como se describe a continuacion:

e Computadoras: la red general de equipos de cémputo con direccionamiento IP
dinamico (para evitar el problema de duplicado de IP).

e Equipos: direccionamiento para la administracion de: firewall, switches,
camaras de video vigilancia, entre otros equipos de infraestructura de red,
permitiendo solo conexiones SSH y HTTPS para su administracion.

e Telefonia: creado con el fin de conectar los equipos de telefonia en un ambiente
de capa 2 del modelo OSI, en este caso teléfonos IP y conmutador agilizando

al momento de sincronizar los teléfonos y el conmutador.
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Figura 4.16 Vlan’s para la segmentacion de la red

4.5.2 Verificacion y retroalimentacion de implementacion de sitio de

bajo impacto

Al terminar el proceso de instalacion en el sitio conocido como de bajo impacto en este
caso el Hospital General del Estado, se mantuvo el monitoreo constante del tunel
establecido de VPN. En este caso se monitore6 una semana de lunes a viernes en el
horario de 8:00 a 20:00 horas en intervalos de 1 hora, para determinar la estabilidad
del enlace utilizando la herramienta de monitoreo del mismo equipo Fortinet como se
muestra en la figura 4.17; y asi determinar si es factible replicar dicha configuracion en

todas las UA, que estaban proyectadas.

Q
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Figura 4.17 Monitor de tunel IPsec/VPN
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También como medida de verificacion se hacia una medicién del comportamiento de
dicho tunel, hablando via telefénica con lo usuario de la Unidad Administrativa bajo
estudio para que confirmaran el buen funcionamiento. Por otro lado, dicha verificacion
telefénica servia no solo para determinar la disponibilidad del enlace, sino también
para verificar si el ancho de banda asignado a la UA era suficiente para realizar sus
actividades laborales a través del tunel de VPN y asi mismo para la navegacion normal
a Internet. En el caso de una respuesta negativa con la velocidad de los sistemas
informaticos a través del tunel de VPN, se tendria que realizar un ajuste en las politicas
de control de ancho apoyado en los perfiles de “Filtrado Web” o “Control de

Aplicaciones”.

4.5.3 Ajustes y rediseio de la propuesta de implementacién

Al finalizar el proceso de verificacion del sitio de bajo impacto, se obtuvieron resultados
satisfactorios que no indicaban la necesidad de realizar un reajuste a la configuracién
planteada de manera inicial; al final en un plazo de 2 semanas después de la
implementacion en el sitio de bajo impacto se procedié a realizar una visita a dicho
sitio, solo para verificar la conformidad de los usuarios de dicha UA y asi proceder a la

implementacion general.

4.5.4 Implementacion general de la soluciéon propuesta y
verificacion

En esta etapa de la fase 5 al finalizar la verificacion de la implementacion del sitio de
bajo impacto y al corregir o realizar los ajustes de configuracion, que en nuestro caso
no existio la necesidad, se procedio a replicar la implementacion en el resto de las UA,
ya que como se habia mencionado tienen una similitud en la infraestructura de red con

la que cuenta, teniendo variaciones en la cantidad de usuarios.

La implementacion general se decidi6 comenzar por las UA mas cercanas ubicadas
geograficamente, ya que el Estado de Sonora es uno de los que tiene mas extension
geografica, asi mismo como solo se contaba con la implementacion del sitio de bajo

impacto, se tenia la incertidumbre que podria haber algo distinto en alguna otra UA
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que no fuera compatible al 100% con la arquitectura propuesta. Se comenzd por
instalar las agencias de los municipios de poblado Miguel Aleman, Aconchi y Ures en
ese mismo orden de instalacion. Al comienzo de la instalaciéon todo marchaba como
lo proyectado, al llegar al tercero todo seguia como lo planeado, pero al dia siguiente
comenzaron los usuarios de dicha UA, a generar reportes de falla, los cuales a verificar
en el sistema de monitoreo de VPN visualizabamos que el tunel no estaba establecido
por lo que procediamos a reestablecerlo, el problema mencionado se hizo mas
constante en promedio cada 2 horas era la intermitencia del servicio, por lo que se
realizé un analisis de la situacion detectando que el cambio de direccionamiento de IP
publica cada vez que se presentaba dicho problema, se notificé al proveedor del
servicio de Internet, para que realizara las configuraciones que estaban descritas en
el contrato de servicio, pero la respuesta del proveedor no fue satisfactoria y pudimos
observar que el servicio de DNS dinamico no es tan eficiente o tiene un tiempo de
respuesta mas alto al tiempo en el que la direccion IP publica de la UA cambiaba. Por
lo anterior y como resultado de dicha problematica, investigando tanto en articulos de
fabricante en este caso Fortinet, asi como en foros de discusion y bases de
conocimiento, en donde se presentaran los mismo problemas con respecto al servicio
de DNS dinamico o bien se estaba buscando como reconfigurar el servicio con
respecto a los tiempo de respuesta o los tiempos con los que detectaba el cambio de
direccionamiento del servicio asociado, lo cual no se encontré nada de documentacion,
sin embargo se encontré documentacion acerca de un procedimiento para realizar un
“Dialup-Client de tipo Tunnel Mode”, para comprender este punto debemos mencionar
que las VPN tipo Dialup normalmente son usadas para conexiones entre un cliente a
un servidor de VPN, por ejemplo un empleado de una organizacion realizando una
conexion desde de su hogar mediante su enlace de Internet a la red de la organizacion,
por lo que en el caso que quisiéramos usar ese esquema de conexion desde una UA
al COR de la PGJE, tendriamos que realizar dicha configuracion de forma individual

en cada computadora de dicha agencia como Fortinet lo representa en la figura 4.18.
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Figura 4.18 VPN Dial-up Clientes remotos

La ventaja de las conexiones de este tipo es que no es necesario una direccion IP
publica del lado del cliente en este caso de la UA, solo se requiere una conexién con
la posibilidad de conexién al COR, por lo que, si se necesita del lado del COR una
direccion IP publica, para que en este caso el cliente genere la peticion para establecer
el tunel. Por lo anterior el fabricante Fortinet brinda la caracteristica anteriormente
mencionada de “Dialup-Client de tipo Tunnel Mode” donde uno de los dos equipos
Fortigate tomara el papel de cliente como si fuera un usuario como se muestra en la
figura 4.19, pero al mismo tiempo al realizar el tunel este seria funcional para transferir
el trafico de red generado por los usuarios que se encuentren conectado a dicho equipo
Fortigate; para este caso particular y solo en los sitios con la problematica presentada
de cambio de direccion de IP publica constante lo cual genera intermitencia en el tunel

de VPN por la razones anteriormente asociadas al servicio de DNS Dinamico.
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Figura 4.19 Dialup-Client de tipo Tunnel Mode

La configuracion de la VPN mencionada se realizé utilizando el asistente de
VPN/IPsec, como solo se esta configurando en los sitios que se detecta el problema
de cambio de direccionamiento IP, por lo que se configura inicialmente como una VPN
“Site to Site” entre equipos Fortigate, en el caso de presentarse el problema de
intermitencia en el tunel se procede a realizar el cambio a VPN tipo Dial-up, donde el
equipo Fortigate permite modificar el tunel ya creado y personalizarlo (custom) como
se muestra en la figura 4.20, donde al presionar el botén de “Convert To Custom
Tunnel” automaticamente nos deja editar cada una de las opciones que se necesitan

para realizar el tunel de VPN, las cuales se describen a continuacion:

e Red: se encuentran las opciones del IP del equipo remoto, la interface por
donde se realizara la conexion, NAT.

¢ Autenticacion: método de autenticacion donde puede ser por clave compartida
o firma, IKE (Internet Key Exchange), modo de IKE.
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e Fase 1: Encriptacion de la conexion al realizar el tunel.
e Fase 2: donde se describen las politicas o bien las redes tanto locales y remotas

que estaran transitando por el tunel de VPN.
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Figura 4.20 Dialup-Client de tipo Tunnel Mode

Las configuraciones como se mencioné anteriormente son diferentes en la UA la cual
representara la parte del cliente y el COR que representara la parte de sitio principal o

Server. La configuracion de una UA en Dialup se describe a continuacion:

¢ Red: “Remote Gateway” se coloca la IP del equipo que se encuentra en el COR,
no olvidemos que segun la arquitectura en el sitio que sera considerado como
principal o Server debe de contar con IP publica fija; por otro lado, volviendo a
la parte de la configuracion de red, tenemos la seleccion de la interface por
donde la UA estara conectada a Internet, se activa la parte de NAT y por ultimo
selecciona que siempre detecte el “peer” aunque este inactivo, como se muestra

en la figura 4.21.
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Autenticacion: primero se eligio el método de autenticacién, en este caso se

eligio utilizar una clave compartida la cual tendra que ser igual en la

configuracion del equipo instalado en el COR. Por otro lado, se selecciond la

version de IKE tipo 1 y el modo que sea agresivo, por ultimo, como lo

realizaremos mediante Dialup y en si no tendremos una IP asociada al equipo

para establecer el tunel de VPN, lo haremos utilizando un “Peer ID” para hacer

la asociacion del tunel mencionado, como se muestra en la figura 4.22.
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Figura 4.22 Configuracion de Autenticacién en la UA para Dialup
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Fase 1: en esta fase es donde elegimos el tipo de encriptacion y autenticacion

va a tener el tunel, asi como el identificador de local de la conexion que este es

un nombre a criterio del usuario, como se muestra en la figura 4.23.
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Figura 4.23 Configuracion de Fase 1 en la UA para Dialup

Fase 2: En esta fase no se realiza ningun cambio, como se muestra en la figura

4.24.
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Figura 4.24 Configuracion de Fase 2 en la UA para Dialup
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Por otra parte, del lado del COR, hay ciertas variaciones en la configuracion para

realizar el tunel, ya que como se ha estado mencionando dicho equipo segun el

esquema de “Dialup-Client de tipo Tunnel Mode” juega el papel de “servidor” o equipo

principal, por lo que a continuacion se describe la configuracion:

e Red: la diferencia a la configuracién con la UA, es que en la seccion con

respecto al “Remote Gateway” se selecciona “Dialup User”, como se muestra

en la figura 4.25.
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Figura 4.25 Configuracién de Red en COR para Dialup

e Autenticacion: la diferencia a la configuracion con la UA, de tipos de “Peer”

aceptados seleccionaremos “especificar ID de Peer” el cual sera el mismo que

utilizamos en el equipo de la UA con la que se realizara el tunel, como se

muestra en la figura 4.26.
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Figura 4.26 Configuracion de Autenticacion en COR para Dialup
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El resto de las configuraciones que son la fase 1y fase 2 para generar el tunel de VPN,
son las mismas tanto en el COR como en la UA, solo se intercambia en la parte de
fase 2, las redes remotas y locales segun sea el caso; como se mencion¢ la diferencia
entre un tipo de tunel y otro es que, el Dialup no requiere direccionamiento IP fijo ya
que no lo utiliza en la parte de la UA para realizar la conexién, asi como para realizar
el tunel si lo realizamos de la forma inicial el tunel solo se establece cuando hay
actividad en cualquiera de los 2 sitios, en cambio el tipo Dialup siempre esta forzando
a que el tunel este establecido, por lo que si utilizamos el monitor y se encuentra que
un tunel de la forma tradicional no se encuentra establecido, pueda deberse a que hay
una inactividad en la agencia por lo que podemos hacer la prueba generando trafico y
revisar si se establece el tunel, por otro lado, en el caso de tipo Dialup, si existe una
desconexion en el tunel que visualicemos en el monitor de IPsec, lo mas probable es

que se debe a que no se cuenta con servicio por parte del proveedor de Internet.

Otra de las situaciones que se presenté es que los contratos de servicio de Internet no
tienen una especificacién de la velocidad minima que tienen que otorgar a las UA, por
lo que en UA como Puerto Pefiasco y Bacum era demasiado lento el tunel de VPN
establecido por lo que se decidié realizar la conexiéon mediante C4 el cual era hasta 5

veces mas estable y veloz.

4.5.5 Comparativo de resultados
Se realizdé un comparativo de resultados con respecto a la cantidad de solicitudes de
servicio derivado de falla de conectividad las cuales se pueden reflejar en algunos

casos, como los que se describen a continuacion:

e Problema de acceso a los sistemas: cuando no pueden entrar al sistema
“‘nuevo” el cual como ya se explico esta centralizado por lo tanto requiere en
todo momento una conexion establecida entre la UA y el COR, que en este caso

en el tunel de VPN que hemos mencionado.
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e Sin acceso a Internet: esto se refiere cuando el usuario comentaba que no podia
acceder a la navegaciéon normal que en la mayoria de los casos era casos
reportaban no tener acceso al correo electronico.

e Telefonia IP: no se contaba con el servicio de telefonia IP por diferentes
razones, una de ellas es que hay UA que su equipo telefénico estan registrados
y enlazados al conmutador que se encuentra en el COR, por lo que al no tener
el tunel de VPN el equipo dejaba de funcionar.

e Falla en replicacién de informacion: este tipo de reporte era interno de la
Direccion de Sistemas, ya que lo realizaba el administrador de base de datos,
lo cual se debia a que no existia conectividad entre el servidor de la UA y el

servidor central de replicacion ubicado en el COR.

El comparativo mencionado se realizé con la informacién de 3 meses anterior a la
implementacion de la nueva arquitectura, asi como 3 meses posterior a la instalacion,
como se habia recomendado anteriormente la utilizacién del sistema de captura de
servicios que usa el area de soporte técnico lo cual la organizacion accedio, dicho
sistemas se capturan las llamadas telefonicas y oficios de solicitudes de servicio.
También se midié los tiempos promedio de respuesta para la accion correctiva en cada
una de la solicitud presentada. Los tiempos de medicion para la situacion antes de
implementacion contempla los meses de octubre, noviembre y diciembre de 2016 y se
utilizé el mes de enero y febrero para realizar la implementacion, por lo que los meses
de comparacion posterior a la implementacion son marzo, abril y mayo de 2017. En
ambos comparativos tanto numero de solicitudes de servicio y tiempo fueron
promedios de cada uno de los meses, para la parte de solicitudes fueron el numero
promedio diario capturados en el sistema los cuales podia ser via telefénica, presencial
o bien mediante oficio. Por otro lado, para la parte de tiempos de respuesta, se
comenzo a registrar el tiempo de duracion de la falla que va ligado al tiempo en que el
técnico realizaba las acciones correctivas, en algunas ocasiones la falla va
directamente al proveedor de Internet, por lo que en dichos casos no fueron omitidos

tanto en la situacion anterior y posterior a la implementacion ya que son ajenas a las
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acciones que pudiera realizar el personal correspondiente. A continuacion, se
representa de manera grafica en las figuras 4.27 y 4.28 el comparativo entre las dos

situaciones mencionadas.

Comparativo de Solicitudes

praomedio de solicitudes diariss

® antes - Después

Figura 4.27 Comparativo de promedio diario de solicitudes por mes

Comparativo de accion correctiva

promedic de lismpo en horas

® antes = Después

Figura 4.28 Comparativo de promedio tiempo para corregir el reporte
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Como se puede observar en los graficos anteriores tanto la cantidad de solicitudes
diarias, asi como el tiempo de respuesta para corregir el reporte o la solicitud recibida
ambos tuvieron una disminucion considerable, podria decirse de mas de 50%, las
variaciones entre los meses estan asociadas a temporadas. Por ejemplo, el mes 3
“antes” es diciembre o el mes 2 “después” que es abril, ambos meses incluyen periodo
vacacional lo cual al realizar el promedio diario presenta una disminucién en
comparacion a los meses de su mismo ciclo, pero por la misma situacion en la parte
de tiempo de accion correctiva tuvo un aumento tanto en el mes de diciembre como
en abril, ya que hay acciones correctivas que se requieren hacer en sitio y en algunas
ocasiones no se encontraba el personal correspondiente. También hay muchas
acciones que dependen de un tercero por ejemplo en el caso del personal de C4, que

por la misma razén de periodo vacacional se dificultaba el contacto.

Adicional a la implementacion se realizé la propuesta para que la organizacion
actualizara o cambiara la forma de captura de solicitudes de servicio ya que el sistema
que se utilizaba normalmente solo registra la orden, pero no nos brinda mas
informacion solo el detalle de la solicitud. Por lo que se le recomendd un sistema
especializado para “help desk” en este caso se propuso el osTicket, ya que cuenta con

ciertas funcionalidades a continuacion, se mencionan algunas (Osticket, 2017):

e Personalizacion: como es una herramienta de cddigo abierto, se puede
personalizar a la necesidad de la organizacion o agregar informacién aparte de
la recomendada, por ejemplo: temas de ayuda, informacion de los técnicos o
del usuario, entre otros.

¢ Notificacion mediante correo electrénico: interaccion entre el usuario final y los
técnicos.

¢ Organizacion de solicitudes: asignacion de solicitudes para un solo técnico y asi
no tener duplicidad de informacion o confusiones entre los usuarios finales y los
técnicos.

o Reportes: creacidn de reportes tanto de las solicitudes como del mismo

personal técnico.
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e Portal de acceso: el usuario puede crear su propia solicitud sin tener que llamar
a la mesa de ayuda, asi mismo puede darle el seguimiento o tener contacto

directo con el técnico que fue asignado.

El sistema mencionado fue instalado y configurado para el uso de la organizacion, aun
esta en fase de ajustes, pero ya se esta utilizando como se pueden observar en el
anexo 2. También como el sistema tradicional de la organizacién sigue en
funcionamiento y se requiere la informacién al menos de manera mensual para realizar
lo que llaman “corte estadistico mensual” por lo que dicha informacién que se
encuentra en los servidores de cada UA y se requiere replicar al servidor central y asi
poder concentrar la misma. Por lo anterior al realizar la configuracion propuesta se
tuvo un impacto significativo con respecto a esa operacion de la organizacién, ya que
solo se tenia la conectividad al 100% con 3 UA el resto estaba en una interconexion
intermitente o nula con el COR como se muestra en la figura 4.29, donde entrevistando
al personal correspondiente de recopilar dicha informacion se tenia que trasladar
durante 2 semanas a lo largo de 22 municipios, lo cual indica que en ese lapso de

tiempo no se tenia la informacion de dichas UA.

&x &,

Figura 4.29 Representacion de UA conectadas antes de la implementacion
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Por lo que al realizar la conectividad entre las UA y el COR, ya que era una operacion
obligatoria por la cuestion del nuevo sistema implementado que funciona de manera
centralizada, se aprovechd para utilizar los tuneles de VPN establecidos y se
configuraron los servidores de las UA, para replicar la informacion de manera
automatica, por lo que ahora se cuenta con la informacion de las UA del viejo sistema
en tiempo real, reflejandose en un ahorro econdémico al no tener que realizar los
traslados mensuales para la recoleccion de la informacién, representando a

continuacion el cambio de conectividad en la figura 4.30.

\
ha =

Figura 4.30 Representacion de UA conectadas después de la implementacion
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5 CONCLUSIONES, RECOMENDACIONES Y
TRABAJOS FUTUROS

En el presente trabajo de tesis se busco desarrollar e implementar un procedimiento
para el aprovechamiento de la infraestructura de red de la organizacién, con el fin de
implementar una solucién de una red administrada por software o bien optimizar las
funcionalidades del equipamiento instalado en el caso de no tener la compatibilidad
con SDN. Mediante el procedimiento desarrollado en el presente proyecto, la
organizacion pudo resolver la problematica de la estabilidad y disponibilidad de la
interconexidn entre las Unidades Administrativas y el Centro de Operaciones de Red
de la organizacion. Asi mismo por la arquitectura de alta disponibilidad y tolerancia a
fallos, se disminuyeron los reportes de fallas presentadas por la UA, asi como los
tiempos de respuesta al realizar acciones correctivas el caso de ser requerido, dicha
arquitectura era funcional con respecto a la red interna tanto del edificio principal de la

organizacion como de cada UA.

A continuacion, se describen las conclusiones, recomendaciones y trabajos futuros
derivados de esta investigacion, con el fin de continuar con el proyecto y realizar

mejoras.

5.1 Conclusiones

Se disefd e implementé una arquitectura de red que mejora la estabilidad vy
disponibilidad de la red entre las UA y el servidor central de la PGJE mediante el

procedimiento propuesto que consta de 5 fases e incluyen:

e Configurar el equipo seguridad perimetral de las UA para tener un
funcionamiento automatizado y de alta disponibilidad con el servidor central.

e Disenar un modelo de monitoreo del equipamiento de red, que alerté en el caso
de falla y almacené los sucesos para su analisis posterior, como apoyo a la
toma de decisiones.
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e Optimizarlos recursos de red con el fin de automatizar los procesos y

operaciones de red.

El procedimiento propuesto, ademas permite que en caso de que no se pueda
implementar un modelo basado en SDN sea posible aplicar un modelo tradicional

optimizado para brindar alta disponibilidad.

El analisis de la situacion beneficié a la organizacion, ya que, al contar con un
inventario actualizado de su equipamiento instalado, asi como de los servicios
contratados, se detactaron duplicidades y servicios instalados que el personal de la

Direccidon de Sistemas no tenia conocimiento o sin utilizar.

Se desarroll6 una propuesta de modernizacion que permitira a futuro la
implementacion de SDN de manera progresiva. Esta propuesta apoya al area
administrativa en la seleccion de los equipos a adquirir en el futuro, ademas se
plantearon bien los requerimientos ya que tiene un alto impacto econémico, y a su vez
se pueda cumplir con todos los detalles necesarios para los procesos de adquisicion

que se sigue en el ambito gubernamental.

Al terminar la fase 3 se hizo una propuesta de actualizacién tecnoldgica la cual aun no
soporta una arquitectura de SDN, pero al recibir el equipamiento propuesto, la
organizacion se encontraria a la vanguardia de equipamiento tecnoldgico, asi como
realizar lo necesario en temas de: seguridad, alta disponibilidad, interconectividad

temas de los cuales carecia la organizacion.

Se detectd que los proveedores de Internet tenian diferente calidad de servicio segun
la regidn geografica, por lo que se tuvo que realizar evaluaciones y ajustes al momento
de la toma de decisiones en las contrataciones, asi como al momento de implementar

decidir cual seria el enlace principal en la UA para realizar la conexién con el COR.

Al evaluar la arquitectura propuesta se pudo observar deficiencias en el sistema con
el cual captura o registran las solicitudes de servicio, por lo que, al implementar el

72



Conclusiones, Recomendaciones y Trabajos Futuros

sistema propuesto, se ajustd para ser el sistema de mesa de ayuda de la Direccién de

Sistemas en general, dividiendo los casos en: soporte técnico, redes y el area de

desarrollo de sistemas.

Asi mismo, dados los resultados obtenidos, se puede observar que la implementacion

tuvo beneficios econdmicos y eficiencias en las funciones propias de la organizacion,

agilizando los procesos y el flujo de informacion.

5.2 Recomendaciones

Con el fin de mejorar la arquitectura de red propuesta, asi como el servicio que brinda

la Direccidn de Sistemas a la organizacion, a continuacién, se enlistan una serie de

recomendaciones para la optimizacion y eficiencia de la misma:

Fase 3: se recomienda a la Direccion de Sistemas sea mas participativa al
momento de realizar las partidas presupuestales, ya que dicha Direccidon es
quien tienen el conocimiento real de las necesidades tecnolégicas de la
organizacion o bien adquirir lo necesario para optimizar la arquitectura
tecnologica que se tiene.

Fase 1: con respecto al registro de solicitudes de servicio se instalé un sistema
para la mesa de ayuda, el cual se generaliz6 para todas las areas de la
Direccion de Sistemas. Se recomienda explotar mas las funcionalidades de
dicha plataforma, asi como realizar un curso o0 manual de usuario, para que el
usuario final tenga una mejor interaccion y alimente de la informacion correcta
a dicha plataforma, mejorando el tiempo de respuesta a la solicitud y a su vez
dando la pauta de la creacién de una base de conocimiento.

Fase 4: mejorar el aspecto alta disponibilidad con respecto a las interconexiones
de la UA con el COR, ya que hay sitios remotos que no se tiene conectividad
por la red estatal de C4 y solo se tiene al proveedor de Internet o viceversa, solo
se tiene C4 y no se tiene Internet, por lo que en dichos sitios realizé el estudio

para tener una interconectividad “punto a punto” mediante inalambrico a la UA

73



Conclusiones, Recomendaciones y Trabajos Futuros

mas cercana geograficamente y asi cumplir con el criterio de alta disponibilidad
(redundancia de enlace).

Monitoreo de red: es recomendable contar con un sistema de alertas
automatizadas que notifique al personal correspondiente ya que actualmente,
tienen que acceder al sistema de monitoreo y solo asi tienen conocimiento si

existe un problema.

5.3 Trabajos Futuros

Se ha logrado un avance muy importante en la arquitectura tecnolégica de la

organizacion, asi como en la calidad del servicio que brinda la Direccion de Sistemas

al resto de la organizacion. Aun no se logré alcanzar el total de las UA con las que

cuenta la organizacion solo las mencionadas anteriormente, derivado de la limitante y

alcance del proyecto por cuestiones del tiempo que se tiene para resolver la

problematica. El procedimiento propuesto puede ser muy beneficioso si se analiza al

detalle el resultado que se espera y la situacion actual de la organizacién, asi como

poder replicarlo al 100% en toda la organizacién. Algunos de los trabajos futuros

podrian ser:

Trabajar en el desarrollo de aplicaciones especificas de SDN aun sin contar con
equipamiento que soporte el protocolo de OpenFlow, como por ejemplo realizar
aplicaciones de optimizacién utilizando el protocolo estandar de CAPWAP,
como es en el caso de la PGJE que cuenta con equipamiento de controlador
inalambrico y puntos de acceso marca Fortinet.

Capacitacion y optimizacion del sistema osTicket para explotar la parte de
interacciéon con el usuario, asi mismo identificar los problemas claves para la
creacion de un catalogo para la creacion y organizacidon de las solicitudes de
servicio.

Definir requerimientos tecnolégicos en la UA restantes para reproducir la
arquitectura de red en el 100% de la organizacion.
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Implementar un sistema de monitoreo integral para toda la infraestructura de
red, como por ejemplo SolarWinds el cual es de licenciamiento o bien el Cacti
que es de codigo abierto.

Instalar un software especializado que mida la velocidad de ancho de banda del
tunel establecido entre la UA y el COR, con el fin usarlo como herramienta para
la toma de decisiones al momento de elegir cual de los enlaces sera el principal

en la UA, entre C4 y el proveedor de Internet.
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7 ANEXOS

7.1 Anexo 01: Solicitud de servicio mediante oficio

Orden de servicio realizada mediante oficio la cual van dirigidas a la Directora de
Tecnologias de Informacion, la descripcion de la solicitud y la firma del solicitante, la
cual sirve para determinar la ubicacion fisica del usuario.
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7.1 Anexo 02: Sistema de mesa de ayuda personalizado

Pantalla de inicio del sistema de OsTicket el cual fue personalizado con la imagen que
usa la organizacién para sus sistemas internos.

Pantalla de inicio después de autenticarse, donde le permite al usuario ver el estado
de sus solicitudes pendientes o bien crear una nueva solicitud de servicio.
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Ventana de registro de cuenta en donde se crean la contrasefia del usuario y se define

la zona horaria.
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Ventana de registro de creacion de solicitud donde se
usuario solicitante y descripcidén de la solicitud de servicio.
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Anexos

especifica informacion del

L |

Representacion de la caratula de una impresion del formato de solicitud de servicio en
donde esta la informacién del usuario, el técnico asignado, descripcion del lugar y

descripcion de solicitado.
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